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     Táto práca je zameraná na analýzu bezpečnostných rizík pri prenose dát 
v sieti Internet a navrhnutie niekoľkých možných riešení zabezpečenia 
komunikácie medzi jednotkou zberu dát a serverom pre spracovanie dát. 
Výsledkom je navrhnuté riešenie zabezpečenia tejto dátovej komunikácie 










     This work is aimed to analyze security risks of data transfer in Internet 
network and to design couple of possible solutions for securing communication 
between data logger and server for data processing. As a result, solution of 
securing this data communication by SSL layer was designed. 
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 Obor IT sa dnes stal neoddeliteľnou súčasťou života. Všetka 
komunikácia dnes prebieha väčšinou elektronickou formou. Na zabezpečenie 
tejto komunikácie sa dnes kladú len tie najvyššie požiadavky a nároky. 
Bezpečná komunikácia by mala spĺňať hneď niekoľko kritérií. Medzi jej znaky 
patrí, že komunikujúce strany veria na základe vzájomnej autentizácie, že 
komunikujú s oznámeným partnerom, alebo že prijali správu od 
autentizovaného zdroja. Prenášaná informácia nemôže byť odpočúvaná, 
pretože je zaistená jej dôvernosť. Prenášaná informácia nie je pozmenená, 
pretože je zaistená jej integrita. Komunikácia je umožnená iba autorizovanej 
strane, pretože je uplatnený riadený prístup. Posledným znakom je, že 
komunikácia nemôže byť popretá, pretože je zaistená nepopierateľnosť 
odosielania a príjmu správ. Tieto hlavné znaky bezpečnej komunikácie sú 
definované v norme ISO 7498-2. [1] 
 Cieľom tejto diplomovej práce je analýza bezpečnostných rizík pri 
prenose dát v sieti Internet a navrhnutie niekoľkých možných riešení 
zabezpečenia komunikácie medzi jednotkou zberu dát (data logger) a serverom 
pre spracovanie dát (databázový server).  
 Táto diplomová práca bola vypracovaná v spolupráci so spoločnosťou 
Honeywell, ktorá požaduje zabezpečenie ich dátového kanálu. Momentálne 
prebieha komunikácia medzi jednotkou zberu dát a serverom nezabezpečene 
pomocou ich vlastného protokolu nad protokolom TCP. 
 V nasledujúcich kapitolách budú predstavené základné riziká, typy 
možných útokov a hlavne zabezpečovacie protokoly pomocou ktorých je možné 
túto komunikáciu zabezpečiť. Detailne sa budeme zaoberať algoritmami, ktoré 
tieto protokoly využívajú pre autentizáciu, zabezpečenie dôvernosti a integrity. 
Tak isto bude predstavený princíp fungovania týchto zabezpečovacích 




 Ďalej bude predstavená jednotka data logerru a popísaný momentálny 
stav priebehu komunikácie. Tak isto budú predstavené a navrhnuté možnosti 
zabezpečenia tejto dátovej komunikácie, výhody a spojené riziká 
s implementovaním daných riešení. 
 
2. Základné typy útokov 
 
 Ohrozenie komunikačného systému zahrňuje zničenie, poškodenie, 
modifikáciu, ukradnutie či stratu informácií, prípadne zdrojov, odhalenie 
súkromnej informácie, alebo prerušenie služieb. K ohrozeniam môže dochádzať 
úmyselne, alebo neúmyselne. Podľa dopadu na informáciu sa môže jednať 
o aktívne, alebo pasívne ohrozenie, kde v prvom prípade dochádza ku 
skutočnej zmene informácie. Medzi najčastejšie útoky na bezpečnosť 
komunikačných systémov patrí maskovanie, zmena správ a použitie Trójskeho 
koňa.[2] 
 
2.1. Útok falošnou identitou zdroja – IP spoofing 
 
 Adresovanie je jedna zo základných vecí pri sieťovej komunikácii 
a predpokladá sa jej správnosť, znalosť totožnosti druhej strany a jej 
oprávnenia ku komunikácii. Útok prostredníctvom falošného adresovania IP 
address spoofing mení skutočnú zdrojovú adresu datagramu za adresu 
útočníka. Útočník s falošnou zdrojovou adresou potom môže požadovať služby 
ako dôveryhodný užívateľ, za ktorého sa vydáva. Útočník tiež môže predstierať 
dôveryhodného poskytovateľa služieb a tak vylákať od užívateľov informácie, 
ktoré by mu inak neboli poskytnuté. 
 Falošné adresovanie môže byť úspešné len tam, kde sa prístup do siete 




2.2. Man in the Middle 
 
 Útok Man in the Middle tiež využíva falšovania IP adresy a spočíva v tom, 
že útočník sa vydáva za jednu z dôveryhodných strán v danej komunikácii. 
Tieto útoky zahŕňajú zachytávanie elektronickej pošty, súborov, hesiel a ďalších 
dát prenášaných sieťou.  
 Útok je úspešný vtedy, pokiaľ sa útočníkovi podarí udržať komunikáciu 
po potrebne dlhú dobu. Útočník musí byť schopný posielať pakety a odpočúvať 
odpovede. Využíva sa umiestnenie útočníkovho zariadenia do cesty medzi 
oprávneným užívateľom a cieľovou stanicou, obeťou. Tiež môže byť zmenená 
cesta medzi obidvoma komunikujúcimi stranami tak, aby viedla cez útočníkovo 
zariadenie. 
 Špecifickým príkladom je útok prostredníctvom protokolu pre prenos 
súborov FTP. V dôsledku nevhodného návrhu môže útočník iba na základe IP 
adresy zariadenia obeti otvoriť spojenie medzi FTP serverom a cieľovým 
užívateľom. Pomocou tohto spojenia môže útočník poslať nebezpečný program, 
poprípade mať otvorený prístup k cieľovému užívateľovi.[2] 
 
2.3. Denial of Service 
 
 Útoky vedúce k odmietnutiu služby, Denial od Service, nie sú zamerané 
na získanie neautorizovaného prístupu, zneužitie systému, ale na znemožnenie 
práce užívateľa na cieľovom systéme. Najčastejšie sa tak deje zahltením, alebo 
vyčerpaním niektorých sieťových zdrojov. Niektoré vírusy tiež môžu viesť k DoS, 
napríklad generovaním veľkého množstva emailových správ s pripojeným 
vírusom. Odmietnutie služby môže byť uplatnené na vnútorného užívateľa, 




DoS je možné predpokladať všade tam, kde je jednoduchšie pre 
útočníka vyslať požiadavku, ako pre obeť ju spracovať. Útoky využívajú 
zámerných zmien v záhlaviach paketov, a to zdrojových adries, zdrojových a 
cieľových portov, alebo ďalších hodnôt v záhlaví IP datagramu. Datagram  




Hash je jednocestná funkcia, ktorá z ľubovoľne dlhého textu vyrobí 
krátky reťazec konštantnej dĺžky. Výsledný reťazec (hash) by mal maximálne 
charakterizovať  pôvodný text. Typická veľkosť výsledného textu je 16B (MD-5), 
alebo 20B (SHA-1). Jednocestnou funkciou sa rozumejú algoritmy, ktoré 
technický jednoducho umožňujú vypočítať výsledok, ale k výsledku nájsť 
pôvodný text je technicky extrémne náročné. 
Keďže sa kontrolný súčet počíta z ľubovoľne dlhého textu, je teoreticky 
možné ku konkrétnemu súčtu nájsť nekonečne množstvo pôvodných textov. 
Kvalitné algoritmy pre výpočet hashu sú jednocestné funkcie. To znamená, ku 
konkrétnemu kontrolnému súčtu je ťažké nájsť pôvodný text. 
Kvalitné jednocestné funkcie pre výpočet kontrolného súčtu by mali dať 
výrazne iný výsledok pri malej zmene pôvodného textu. 
Ide o funkciu z priestoru správ o veľkej mohutnosti do priestoru správ 
a pevne stanovenej mohutnosti, ktoré majú určité vlastnosti 
HASH: S(A) -> S(B)                                           (3.1) 
a jej hodnotu pre správu M ako H 




Základnou požiadavkou na tieto funkcie je jednosmernosť, k danej 
hodnote H sa nedá určiť efektívne taká hodnota M, aby platilo 
H = HASH(M)                                              (3.3) 
a bez kolíznosť, nedajú sa efektívne nájsť dve rôzne správy M1 a M2 
také, aby platilo 
HASH(M1) = HASH(M2) 
Tieto vlastnosti hrajú pri použití hash algoritmov zásadnú rolu.  
Funkcie pre výpočet kontrolných súčtov sú konštruované na výpočtových 
operáciách nízkej úrovne a sú teda výpočtovo veľmi rýchle a efektívne. 
Algoritmy pre výpočet kontrolného súčtu nie sú v žiadnom prípade 
šifrovacími algoritmami, ale používajú sa v roli kvalitného odtlačku prsta dát. [3] 
 
Využitie funkcie hash: 
 Digitálny podpis. 
 Kľúčový hash. 
 Jednosmerná transformácia. 
 Kľúčové odvodenie. 
 
Vlastnosti hashovacích funkcií: 







Nájdenie kolíznosti hashu: 
 Nájdenie dvoch správ s rovnakým odtlačkom. 
 „Narodeninový paradox“ . 
 Pri súbore o n rovnako veľkých pravdepodobných hodnotách, je 
potrebná zhruba  √n  náhodných vzoriek, pri očakávaní nájdenia 
aspoň jednej kolízie. 
 Preto každý útok ktorý nájde kolíziu  za menej ako 2n/2 operácií sa 
hovorí, že prelomí odolnosť voči kolíziám danej hashovacej funkcie. 
 
Nájdenie pôvodnej správy 
 spätné nájdenie správy zo známeho odtlačku, ktorá vytvorí rovnaký 
odtlačok 
 predpokladajme potrebu zahashovať okolo 2n správ na nájdenie 
neznámej pôvodnej správy, pre konkrétne vybranú hodnotu odtlačku 
správy. 
 Každý útok, ktorý nájde pôvodnú správu za výrazne menej ako 2n 
operácií značí prelomenie jednosmernosti, alebo schopnosti odolávať 




Algoritmus MD5 – Message Digest bol vytvorený v roku 1992. Ako vstup 
používa ľubovoľne dlhú správu a na výstupe ju prevádza na 128–bitový 
„odtlačok prstu“ vstupu. Panuje domnienka, že náročnosť získania dvoch správ 
s rovnakým odtlačkom je 264 operácií.  Náročnosť vytvorenia správy, ktorá by 




Algoritmus MD5 je určený pre digitálny podpis aplikácií, kde je potrebné 
komprimovať veľké súbory s bezpečným spôsobom pred šifrovaním. 
Algoritmus MD5 je navrhnutý aby bol dostatočne rýchli na 32-bitových 
zariadeniach, nevyžaduje žiadne veľké substitučné tabuľky a môže byť 
naprogramovaný celkom kompaktne.  Je nástupcom algoritmu MD4. MD5 je 
síce o niečo pomalší, ale o to bezpečnejší.  Presný princíp fungovania algoritmu 
MD5 je možné nájsť priamo v doporučení RFC 1321. [5] 
V roku 2004 bol algoritmus plne prelomený profesorkou Xiaouyun Wang. 
Nikdy nebol schválený úradom Federal Information Proccessing Standards ako 
bezpečný hashovací algoritmus. V lete roku 1996 nebolo doporučené 
Národným Inštitútom pre Štandardy a Technológie ďalšie používanie tohto 




Secure Hash Algorithm, SHA-1, sa používa pre výpočet a zhustenú 
reprezentáciu správ, alebo dátových súborov. Ak je ako vstup použitá správa 
nejakej dĺžky < 264 bitov, SHA-1 vytvorí ako výstup 160 bitový odtlačok správy. 
Tento odtlačok môže byť použitý ako vstup pre Digital Signature Algorithm 
(DSA), ktorý generuje, alebo overuje podpis správy. Podpisovanie odtlačku 
správy miesto správy samotnej často vylepšuje efektivitu procesu, pretože 
odtlačok správy je väčšinou oveľa menšej veľkosti ako správa. Rovnaký 
hashovací algoritmus musí byť použitý overovateľom digitálneho podpisu tak 
isto ako tvorcom digitálneho podpisu. Zmena obsahu správy počas prenosu s 
veľmi vysokou pravdepodobnosťou spôsobí rozdielny odtlačok správy a podpis 
zlyhá pri overení. Presný princíp fungovania algoritmu SHA-1 a jeho detailný 





V roku 2005 bola publikovaná správa profesorkou Xiaouyun Wang, kde 
dokazuje, že je možné nájsť kolíziu s zložitosťou 269, pričom teoretická zložitosť 
pre nájdenie prvého vzoru by mala byť 2n/2, teda 280. V tom istom roku bola 
publikovaná ďalšia správa, kde bola metóda ešte vylepšená a zložitosť nájdenia 
prvého vzoru bola znížená na 263. Toto je síce stále vysoké číslo a žiadna 
kolízia nebola demonštrovaná, ale vzhľadom k narastajúcim rýchlostiam 
počítačov sa predpokladá, že pri použití distribuovaného výpočtu je útok 
dosiahnuteľný už dnes.  
Z bezpečnostného hľadiska sa už nedá táto funkcia pokladať za 
bezpečnú. NIST má v pláne už niekoľko rokov prestať používať SHA-1 do 
konca roka 2013 a prejsť na SHA-3.[4] 
 
3.3. MD5 vs. SHA-1 
 
Obidva algoritmy MD5 ako aj SHA-1 pridávajú výplň, aby zaistili, že 
veľkosť správy je násobkom 512 bitov. Správa je potom rozčlenená na bloky o 
veľkosti 64 bytov pomocou sekvencií logických funkcií. Hashovací proces môže 
byť rozdelený na tri časti: 
1) Inicializácia – inicializácia vnútorných stavov. SHA-1 má viac stavov 
oproti MD5 
2) Aktualizácia – hashovacie funkcie sú vykonávané s vstupnými dátami o 
blokovej veľkosti 64 bytov. Blokové operácie a ich počet je pri MD5 a 
SHA-1 rozdielny, SHA-1 je viac výpočtovo náročné. 
3) Ukončenie – jedna, alebo dve blokové operácie sú vykonané so zvyškom 






Pre nasledujúce merania bol podľa [7] použitý ako web server počítač 
2,26 GHz Intel Pentium IV s 512 MB pamäte a ako klient počítač Intel Xeon 2.6 
GHz s 1GB pamäte. 
 











1 Inicializácia 59 0,88 66 0,62 
2 Aktualizácia 6070 90,88 9871 92,05 
3 Ukončenie 550 8,24 786 7,33 
Spolu:  6679 100 10723 100 
 
Ako vstup sú použité dáta o veľkosti 1024 bytov a je merané oneskorenie 
na každej časti. Ako je možné vidieť z tabuľky 3.1, druhá časť algoritmov je 
časovo najviac náročná, keďže hlavná časť blokových operácií je vykonávaná v 
tejto časti, je to pochopiteľné. Blokové operácie pozostávajú prevažne z 
logických operácií XOR a posunu jednotlivých blokov.  
 
Tab. 3.2: Základné vlastnosti algoritmov MD5 a SHA-1.[7] 
Algoritmus CPI Počet inštrukcií na 1 byte Priepustnosť [MB/s]
MD5 0,72 12 197,86 
SHA-1 0,52 24 135,30 
 
Ako je vidieť z tabuliek 3.1 a 3.2, algoritmus MD5 je vykonaný v približne 
6679 strojových cykloch, čo je 1,6 krát rýchlejšie ako algoritmus SHA-1 
a dosahuje priepustnosť okolo 197 MB/s. Tá je približne 1,5 krát vyššia ako 




Obidva algoritmy, MD5 ako aj SHA-1 sa v dnešnej dobe nepovažujú za 
bezpečné hashovacie funkcie a zatiaľ nebol vybraný ich nástupca, okrem 
zvýšenia dĺžky výstupného hashu. Pre overovanie originality správy HMAC – 
Hash Message Authentication Code, však môžu byť použité obidva hashovacie 
algoritmy bez ohrozenia bezpečnosti.  
Preto hlavné kritérium na výber hashovacej funkcie je čo najnižšia 
výpočtová náročnosť. Algoritmus MD5 je približne 1,5 krát rýchlejší a výpočtovo 
menej náročný oproti SHA-1. Tak isto dosahuje približne 1,5 krát vyššiu 
priepustnosť. Z tohto hľadiska bol vybratý algoritmus MD5. 
 
4. Symetrická kryptografia 
 
Symetrická kryptografia je centrálnym nástrojom v dizajne protokolov pre 
kryptografiu s zdieľaným kľúčom. Predstavuje hlavnú dostupnú technológiu, 
ktorú máme k dispozícii.  Bližšie sa budeme venovať blokovým šifrám. Je 
dôležité podotknúť, že blokové šifry sú iba nástroj, sami o sebe nerobia nič, 
o čo by sa zaujímal koncový užívateľ. Ako s každým mocným nástrojom, je 
potrebné vedieť ako ho správne používať. Dokonca aj úžasná bloková šifra 









Bloková šifra je funkcia E:{0,1}k x {0,1}l --> {0,1}l, ktorá vezme dva 
vstupy, k - bitový kľúč K a l - bitový čistý text M aby vrátila l - bitový šifrovaný 
text C=E(K,M). Dĺžka kľúču k a bloková dĺžka l sú parametre definované 
konkrétnou blokovou šifrou a líšia sa od šifry k šifre, tak isto ako dizajn 
algoritmu, ktorý používajú. Pre každý kľúč K € {0,1}k existuje EK:{0,1}l --> {0,1}l 
funkcia definovaná  
 
EK(M) = E(K,M).                                         (4.1) 
 
Pre každú blokovú šifru a každý kľúč K, je funkcia EK permutácia na 
{0,1}n. To znamená bijektívne zobrazenie jedna k jednej na funkcii z {0,1}l na 
{0,1}l. Preto inverznú funkciu môžeme označiť ako EK-1. Táto funkcia tiež 
mapuje {0,1}l na {0,1}l a samozrejme platí  
 
EK-1(EK(M)) = M,                                       (4.2) 
a  
 EK(EK-1 (C)) = C,                                       (4.3) 
 
 pre M,C € {0,1}l. Ak E-1:{0,1}k x {0,1}l --> {0,1}l je definovaná ako E-1 
(K,C) = EK-1 (C), predstavuje inverznú šifru k šifre E. 
 
Bloková šifra je verejne a plne špecifikovaný algoritmus. Obidve šifry E 
a jej inverzia E-1 by mali byť ľahko vypočítateľné, definovaním K a M môžeme 
vypočítať E(K,M), určením K a C môžeme vypočítať  E-1 (K,C). 
 
Pri typickom použití, je vybratý náhodný kľúč K a udržuje sa v tajnosti 
medzi párom užívateľov. Funkcia EK je potom použitá obidvoma stranami na 
spracovanie dát predtým ako si ich vymenia. Útočník síce môže vidieť výstup 
funkcie EK, poznať C,EK, kde C = EK(M), ale nemôže vidieť priamo kľúč K. 
Bezpečnosť závisí od utajenia kľúča K. Preto útočníkovým cieľom by mohlo byť 
dopočítanie kľúča K zo znalosti fungovania algoritmu EK a jej výstupu C. 
Bloková šifra by mala byť navrhnutá tak, aby táto možnosť bola výpočtovo 





Triple Data Encryption Standard (3DES) je najviac rozšírená a používaná 
bloková šifra.  
Data Encryption Standard DES je typický predstaviteľ blokovej šifry.  
V roku 1952 NBS (National Bureau of Standards, dnes NIST, National Institute 
of Science and Technology) inicializoval program pre ochranu dát a ako jeho 
súčasť požadoval kryptovací algoritmus, ktorý by mohol byť štandardizovaný.  
V roku 1974 IBM prišla s návrhom založeným na algoritme Lucifer. Tento návrh 
nakoniec vyústil do algoritmu DES. V Algoritme DES je síce dĺžka kľúča 64 
bitov, ale v skutočnosti je použitých iba 56 bitov, ostatné bity slúžia ako 
zabezpečenie.  
DES teda používa kľúč dĺžky K = 56 bitov a dĺžku bloku l = 64 bitov. 
Skladá sa z 16 rúnd Feistelovej siete. Každá runda i má svoj vlastný rundovný 
kľúč Ki, ktorý je dlhý 48 bitov. Rundovné kľúče K1 až K16 sú odvodené 
z hlavného kľúča K. Presný princíp a priebeh algoritmu je uvedený v štandarde 
FIBS 46-3. [9] 
Behom 90. rokov minulého storočia sa však táto dĺžka kľúča ukazovala 
ako nedostatočná. Na zvýšenie bezpečnosti bol tento algoritmus tri krát 





Obr. 4.2: Bloková schéma algoritmu DES. 
 
Bloková šifra 3DES používa Triple Data Encryption Algorithm (TDEA). 
Nech EK(i) a DK(i) reprezentujú DES šifrovanie a dešifrovanie i, použitím 
príslušného DES kľúča K. Každá šifrovacia/dešifrovacia operácia TDEA sa 
skladá z šifrovacích a dešifrovacích operácii DESu. Sú použité nasledovné 
operácie: 
1. TDEA šifrovanie: transformácia 64 bitového bloku i na 64 bitový blok 
O, ktorý je definovaný ako 
O = EK3(DK2(EK1(i))).                                        (4.1) 
2. TDEA dešifrovanie: transformácia 64 bitového bloku i na 64 bitový 
blok O, ktorý je definovaný ako: 






Štandard špecifikuje nasledujúce možnosti voľby kľúča pre jednotlivé 
operácie: 
1. K1, K2 a K3 sú nezávislé kľúče 
2. K1 a K2 sú nezávislé kľúče a K3 = K1 
3. K1 = K2 = K3 
V praxi sa využíva najviac možnosť č.2, kde je potom veľkosť kľúča  




V roku 1997 americká agentúra NIST (National Institute of Standards 
and Technology) verejne zahájila súťaž na vývoj  novej blokovej šifry, ktorá 
mala nahradiť zastaraný algoritmus DES. Nová bloková šifra dostala názov 
Advanced Encryption Standard a v roku 2000 bol vyhlásený ako víťaz 
algoritmus Rijndael, ktorý je štandardizovaný v štandarde FIPS 197. [10] 
AES je teda bloková šifra, ktorá spracováva dátové bloky o veľkosti 128 
bitov s dĺžkou kľúča 128, 192 a 256 bitov. Algoritmus dokáže pracovať aj 
s ďalšími veľkosťami blokov a dĺžkou kľúča, avšak tie nie sú štandardizované. 
Rijndael je rýchla šifra, ktorá funguje veľmi dobre na všetkých platformách. Je 
postavená na čistých matematických funkciách obsahujúcich iba tabuľkové 
vyhľadávanie a XOR operácie. Aj keď šifrovací a dešifrovací algoritmus nie je 





Obr. 4.3: Bloková schéma algoritmu AES. 
 
Dáta sú rozdelené do blokov o veľkosti 8 bitov, čiže 1 Byte a spracúvajú 
sa ako vektory. Operácie algoritmu AES sa vykonávajú nad 
dvojdimenzionálnym poľom vektorov, nazývaným Triedy. Presný princíp 
a priebeh algoritmu je uvedený v štandarde FIPS 197. [10] 
Nastavenie šifrovacieho kľúča trvá zhruba 300 taktov, nastavenie 









4.3. AES vs. 3DES 
 
Obidva šifrovacie algoritmy sa v dnešnej dobe považujú za bezpečné 
a sú schválené inštitútom NIST. Procesor série AT91SAM7XC obsahuje 
hardwarový akcelerátor šifrovania algoritmom AES ako aj 3DES. Cieľom je 
vybrať spoľahlivú šifrovaciu metódu s nízkymi systémovými nárokmi, vysokou 
rýchlosťou a vysokou bezpečnosťou. 
 
Tab. 4.1: Porovnanie základných vlastností algoritmov AES a 3DES.[12] 




Triple Data Encryption 
Standard 
Štandard od roku 2001 1977 
Typ algoritmu Symetrický Symetrický 
Dĺžka kľúča [b] 192 168 
Rýchlosť algoritmu Vysoká Nízka 
Čas potrebný na 
prelomenie* 















Pre nasledujúce merania bol podľa [13] použitý vývojový kit 
AT91SAM7XC-EK s 32 bitovým procesorom AT91SAM7XC256. 
 























AES 128 128 9,2 9,2 0,57 0,57 
AES 128 256 11,5 11,5 x x 
3DES 64 168 37,6 37,6 0,88 0,88 
 
 












AES 7304 4436 11740 










Pre nasledujúce merania bol podľa [7] použitý ako web server počítač 
2,26 GHz Intel Pentium IV s 512 MB pamäte a ako klient počítač Intel Xeon 2.6 
GHz s 1GB pamäte. 
 
Tab. 4.4: Členenie hlavných dôb a ich časová realizácia v algoritme AES.[7] 
Krok 
č. Funkcia 
















69 12 69 9 




z šifrovacieho stavu 
do bytového vektora 
96 17 96 13 
 Celkom 562 100 747 100 
 
 












1. Inicializácia 50 13,15 55 5,3 
2. Substitúcia 286 74,74 915 89,1 
3. Ukončenie 46 12,11 57 5,6 




Tab. 4.6: Základné vlastnosti algoritmov AES a 3DES.[7] 
Algoritmus CPI 
Počet inštrukcií
na 1 byte 
Priepustnosť [MB/s] 
AES 0,66 50 51,19 
3DES 0,66 194 13,32 
   
V tabuľkách môžeme vidieť porovnanie základných vlastností obidvoch 
algoritmov. AES síce vyžaduje približne o 3000 bytov viac pamäte, ale je 1,5 
krát rýchlejší ako algoritmus 3DES. Algoritmus AES s 128 bitovým kľúčom 
a plnom počte 10 rúnd, zašifruje blok dát za 562 strojových cyklov, čo je 2 krát 
menej ako u algoritmu 3DES. Priepustnosť algoritmu AES je približne 51,19 
MB/s, teda skoro 4 krát vyššia ako algoritmu 3DES.[7] [12] [13] 
Ako je vidieť, AES je moderná symetrická šifra, ktorá prekonáva vo 
všetkých smeroch svojho predchodcu, 34 rokov starú blokovú šifru DES a znej 
následne odvodený algoritmus 3DES. 
 
5. Asymetrická kryptografia 
 
Základnou vlastnosťou asymetrickej kryptografie je existencia dvoch 
kľúčov. Jeden kľúč je určený k šifrovaniu vysielaných správ, druhý kľúč je 
určený k dešifrovaniu týchto správ. Kľúč, ktorý je určený k šifrovaniu sa nazýva 
verejný kľúč, kľúč určený k dešifrovaniu sa nazýva súkromný kľúč. Verejný kľúč 
môže byť prístupný širokej verejnosti. S jeho pomocou môže správy šifrovať 
v podstate každý. Avšak iba majiteľ príslušného súkromného kľúča môže tieto 
správy dešifrovať. Súkromný kľúč je teda potrebné chrániť rovnako ako tajné 
kľúče pre symetrickú kryptografiu. Šifrovacie systémy s verejným kľúčom preto 
musia byť konštruované tak, aby zo znalosti verejného kľúča nebolo možné 
odvodiť súkromný kľúč. Táto významná vlastnosť vedie vo svojich dôsledkoch k 
tomu, že je podstatne zložitejšie konštruovať systémy s verejným kľúčom 




Obr. 5.1: Bloková schéma asymetrickej kryptografie. 
 
Systémy s verejným kľúčom boli privedené na svet pôvodne preto, aby s 
ich pomocou bol vyriešený problém kľúčového hospodárstva pre symetrické 
šifry. V sieti účastníkov, kde potenciálne chce komunikovať každý účastník s 
každým utajene, tak za využitia symetrickej šifry vzrastá množstvo potrebných 
tajných kľúčov. Tieto tajné kľúče je potrebné samozrejme predať tak, aby boli k 
dispozícii vždy iba príslušným dvom účastníkom. Pokiaľ však v tejto sieti sú 
využívané šifry s verejným kľúčom, potom sa celá situácia stáva podstatne 
jednoduchšou. Každý účastník získa (vhodným spôsobom) dvojicu kľúčov - 
verejný a súkromný. Verejné kľúče sú následne vhodným spôsobom 
publikované - napr. prostredníctvom certifikačných autorít. Teraz každý môže 
zaslať dôvernú správu použitím len verejne dostupnej informácie. Túto správu 





Prvým algoritmom verejného kľúča je mechanizmus Diffie-Hellman (DH) 
vytvorený autormi W. Diffiem a M. Hellmanom v roku 1976. Zakladá sa na NP – 
zložitosti výpočtu diskrétnych logaritmov v poli konečnej dĺžky. Nejedná sa 
o konvenčný mechanizmus pre šifrovanie dát, ale používa sa pre bezpečnú 
distribúciu kľúčov, ktoré sa následne používajú pre šifrovanie. 
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Bezpečná výmena kľúčov sa realizuje prostredníctvom tvorby zdieľaného 
tajomstva, tzv. kľúč pre šifrovanie kľúča (key encryption key), medzi dvoma 
komunikujúcimi zariadeniami. Tento kľúč potom šifruje dátový šifrovací kľúč 
(data encryption key pre AES, 3DES). Diffie-Hellman je náchylné na útok typu 
Man in the Middle, pretože sa komunikujúce strany vzájomne neautentizujú. 
Útočník môže potencionálne odpočuť verejné kľúče obidvoch strán a podsunúť 
svoje falošné kľúče.[2] 
Matematický postup pre stanovenie kľúča je jednoduchý. Najskôr sa 
obidve strany dohodnú na veľkom prvočísle n, jedna strana ho navrhne a druhá 
vyjadrí súhlas. Toto číslo sa nazýva modulo. Ďalej je potrebné dohodnutie 
ďalšieho čísla g, vygenerovaného generátorom. Číslo g tvorí základ modula n 
a pre číslo g platí 1 g n 1. Čísla n a g sú verejné, môže ich poznať každý. 
Prvá strana, povedzme Alica si vyberie náhodné číslo Xa. Toto číslo si uloží ako 
tajné a vypočíta číslo Ya podľa 
Ya  = g^Xa mod n.                                          (5.1) 
 Alica toto výsledné číslo odošle protistrane, nazveme ju Bob. Medzitým si 
Bob tiež vybral svoje náhodné číslo Xb a odpovedajúce číslo Yb zaslal Alici 
Yb  = g^Xb mod n.                                          (5.2) 
 Alica vypočíta číslo Kab, ich zdieľaný tajný kľúč podľa 
Kab  = Yb^Xa mod n.                                       (5.3) 
 Bob vypočíta číslo Kab, ich zdieľaný tajný kľúč podľa 
Kab  = Ya^Xb mod n.                                       (5.4) 
 Číslo Kab je bezpečné, pretože jeho výpočet vyžaduje znalosť čísla Xa, 
alebo Xb. Potenciálny útočník by poznal iba čísla Ya a Yb a výpočet čísiel Xa 









A=g^x mod n=3 Prijatie A=3
Prijatie B=8 B=g^y mod n=8
k=B^x mod n=9 k=A^y mod n=9
Odosielateľ Príjemca
 
Obr. 5.2: Príklad výpočtu kľúča pomocou algoritmu Diffie-Hellman. 
 
Bezpečnosť celého systému, ako už bolo uvedené, je založená na 
obtiažnosti úlohy faktorizácie. Existujú algoritmy, ktoré si v dnešnej dobe 
dokážu poradiť s faktorizáciou čísla v dĺžke rádovo 400 možno 500 bitov. Pokiaľ 
číslo n má dĺžku 1024 bitov, tak je predpoklad, že v najbližšom desaťročí takýto 
šifrovací systém nebude prelomený. [14] 
 
Presný popis fungovania algoritmu Diffie-Hellman je popísaný 




Jedným z hlavných algoritmov asymetrického šifrovania je RSA z roku 
1977, autorov Rivest, Shamir a Adleman.[16] RSA je založený na NP – 
zložitosti faktorizácie veľkých čísiel. Nedostatkom tohto spôsobu šifrovania je 
značná požadovaná dĺžka kľúčov, cez 100 číslic dlhých. Jeho spoľahlivosť 
závisí na dĺžke použitého kľúča, s dlhším kľúčom sa zvyšuje. RSA je možné 




Tento šifrovací systém je založený na skutočnosti, že matematici 
nevedia dosť dobre faktorizovať veľké čísla. Napr. číslo 3239 bolo získané ako 
súčin dvoch menších čísiel (ďalej už nerozložiteľných, teda tzv. prvočísiel). Ako 
zistiť, ktoré dve prvočísla boli použité? V našom príklade môžeme metódou 
postupných pokusov pomerne jednoducho dospieť k záveru, že 3239=41x79. 
Ako náhle začneme však používať dostatočne veľké čísla, hneď zistíme, že 
potrebujeme k prevedeniu príslušného rozkladu nejaký výrazne efektívnejší 
algoritmus. Počet potrebných pokusov totiž veľmi rýchlo narastá. [14] 
 
Predpokladajme teda, že B si chce najskôr vygenerovať dvojicu verejný 
kľúč a súkromný kľúč. Zvolí dve dostatočne veľké prvočísla p a q (tzn. napríklad 
každé z týchto prvočísiel má dĺžku 512 bitov). Tieto prvočísla zvolí náhodne tak, 
aby nikto iný nemohol tieto čísla získať. Spočíta číslo n = p*q, tj. súčin týchto 
prvočísiel. Číslo n (parameter šifrovacieho systému RSA) je verejné a je 
publikované spolu s verejným kľúčom. 
 
Ďalej predpokladajme, že správu Z, ktorú chceme zašifrovať máme 
vyjadrenú v číselnej forme, tj. ako jedno číslo, ktoré je menšie ako n, resp. ako 
postupnosť čísiel, z ktorých každé je menšie ako číslo n. Označme verejný kľúč 
symbolom e. Vlastné šifrovanie prebieha podľa 
 
Z^e mod n = s.                                              (5.5) 
 
Dešifrovanie súkromným kľúčom d prebieha analogicky: 
 









Dôležitou otázkou, ktorú ostáva vyriešiť, je ako získať dvojicu kľúčov e a 
d tak, aby vyššie uvedené vzťahy platili. Pokiaľ poznáme rozklad čísla n na 
príslušné prvočísla p a q, potom odpoveď dáva vzťah: 
 
d*e ≡ 1 mod φ(n),                                           (5.4) 
 
kde φ (n) je tzv. Eulerova funkcia, ktorá je v našom prípade rovná súčinu  
(p-1)(q-1). Faktický výpočet prebieha tak, že e je obvykle pevne zvolené ako 
nejaké pomerne malé číslo. Príslušné šifrovanie prebehne s menším počtom 
potrebných operácií a teda aj rýchlejšie. Číslo d je potom dopočítané z vyššie 
uvedeného vzťahu. Toto je možné urobiť však iba vtedy, pokiaľ je známe číslo 
φ(n), teda čísla p a q.[14] 
 
Existujú algoritmy, ktoré si v dnešnej dobe dokážu poradiť s faktorizáciou 
čísla v dĺžke rádovo 400 možno 500 bitov. Pokiaľ číslo n má dĺžku 1024 bitov, 
tak je predpoklad, že v najbližšom desaťročí takýto šifrovací systém nebude 
prelomený. [14] 
  
 Systém s verejným kľúčom má však svoje nedostatky. Jedným z nich, je 
napríklad pomalosť výpočtu, keďže dĺžka bloku pri RSA je 512 a viac bitov. 
Operácie násobenia a výpočtu zvyšku (mod n) prebiehajú relatívne pomaly. 
Pokiaľ by sme chceli takto zašifrovať správu o dĺžke v násobkoch MB, trvalo by 
to neúnosne dlho. 
 
 Praktická realizácie je preto iná. Pre samotné šifrovanie správy sa zvolí 
niektorá symetrická šifra, zvolí sa tajný kľúč a správa sa zašifruje. Prenesie sa 
zašifrovaná správa a pomocou asymetrickej šifry sa prenesie iba zvolený tajný 








Proti podvrhnutiu verejného kľúča útočníkom sa bránime certifikáciou 
verejného kľúča – tj. pomocou certifikátu. Certifikát je DER kódovaná štruktúra 
obsahujúca identifikačné údaje klienta (držiteľa certifikátu), verejný kľúč klienta, 
identifikáciu vydavateľa, číslo certifikátu, platnosť a ďalšie údaje týkajúce sa 
hlavne vymedzenia spôsobu použitia certifikátu. Táto štruktúra je podpísaná 
súkromným kľúčom užívateľa, ktorý má bezpečne uložený. [3]  
 
Takto podpísaná štruktúra je následne predaná certifikačnej autorite, 
ktorá môže overiť totožnosť užívateľa a v každom prípade verifikuje elektronický 
podpis na žiadosti o certifikát. Pokiaľ je žiadosť certifikačnou autoritou 
schválená, za poplatok vystaví certifikačná autorita certifikát. Certifikát je 
digitálne podpísaný súkromným kľúčom certifikačnej autority, jej verejný kľúč sa 
distribuuje ako súčasť certifikátu. 
 
 








Následne je užívateľovi certifikát vrátený. S vystaveným certifikátom by 
mal užívateľ tiež získať jeden, alebo viac certifikátov certifikačnej autority. Teraz 
môže užívateľ B poslať svoj certifikát užívateľovi A, ktorý ho overí. V prípade, že 
je vystavený preňho dôveryhodnou certifikačnou autoritou a elektronický podpis 
na certifikáte je v poriadku, môže použiť verejný kľúč z tohto certifikátu 
k šifrovaniu správy, ktorú chce poslať užívateľovi B. Užívateľ B potom pomocou 
svojho súkromného kľúča správu dešifruje a získa tak pôvodnú správu. 





Secure Shell – SSH je populárne a výkonné, softwarovo založené 
riešenie sieťového zabezpečenia definované v norme RFC 4251. Kedykoľvek 
počítač posiela dáta do siete, SSH ich automaticky šifruje. Keď dáta dorazia 
k určenému príjemcovi, SSH ich automaticky dešifruje. Výsledkom je 
transparentné šifrovanie, užívatelia môžu normálne pracovať a nemusia sa 
starať o to, že ich prenosy sú pri prenose cez sieť bezpečne šifrované. SSH  
navyše používa moderné, bezpečné šifrovacie algoritmy a je natoľko efektívne, 
že ho môžeme nájsť aj v aplikáciách, ktoré sú kritické pre chod tých 
najvýznamnejších spoločností. [17] 
  
 SSH je založené na architektúre typu klient/server. Program SSH server 
príma, alebo odmieta prichádzajúce sieťové pripojenia na daný hostiteľský 
počítač. Užívatelia potom spúšťajú programy označované ako SSH klient, 
obvykle na iných počítačoch, z ktorých kladú na SSH server požiadavky typu 
„Prihlás ma“, „Pošli mi súbor“, alebo „Vykonaj tento príkaz“. Celá táto 
komunikácia medzi klientom a serverom je pritom bezpečne šifrovaná 
a chránená pred narušením. Uvedený popis je zjednodušený, avšak mal by 















Obr. 6.1: Architektúra protokolu SSH. 
 
 Protokol SSH sprostredkováva sieťové spojenie medzi počítačmi 
s vysokou zárukou, že účastníci na obidvoch koncoch spojenia sú tí, za ktorých 
sa vydávajú – autentizácia. Tak isto zaručuje, že ľubovoľné dáta poslané cez 
takéto sieťové spojenie dorazia na miesto určenia nepozmenené – integrita. 
Tiež zaručuje, že tieto dáta nebudú prečítane neautentizovanými stranami – 
šifrovanie. 
 
SSH nepredstavuje kompletné riešenie zabezpečenia, avšak taký 
produkt aj tak neexistuje. SSH neochráni počítače pred aktívnymi pokusmi 
o vlámanie, alebo pred útokom odmietnutím služieb – DoS. Tak isto nedokáže 












Programy implementujúce SSH sa používajú už skoro na všetkých 
platformách, napr. Windows, UNIX, Macintosh, Linux, OS/2. SSH implementuje 
tieto kľúčové rysy: 
  
- Šifrovanie prenášaných dát. Šifrovací kľúč sa prenáša bezpečnou 
asymetrickou šifrou. Dáta sú šifrované symetrickým algoritmom. 
- Autentizácia heslom. 
- Autentizácia pomocou RSA kľúča (vo verzii 2 tiež pomocou DSA 
kľúča). 
- Možnosť vytvorenia šifrovaného kanálu pre ďalšie TCP protokoly. 
- Presmerovanie spojenia X11 cez šifrovaný kanál. 
- Možnosť použitia overovacieho agenta bežiaceho na klientskom 
počítači pre uschovávanie RSA kľúčov. 
- Znemožňuje, alebo komplikuje niektoré formy útoku. 
- Možnosť použitia kompresie prenášaných dát. 
 
Protokol SSH verzie 2 sa skladá z niekoľkých služobných protokolov. 
Základnými protokolmi sú: 
 
- Transport Layer Protocol 
- Authentication Protocol 
- Connection Protocol 
 
6.1. Transport Layer Protocol 
 
Transportná vrstva SSH je zabezpečená, nízko úrovňovým transportným 
protokolom. Zabezpečuje silné šifrovanie, autentizáciu a integritu dát. 
Autentizácia na tejto protokolovej úrovni je na základe hosta. Tento protokol 
nevykonáva autentizáciu užívateľov ako takú, ale nad týmto protokolom môže 
byť navrhnutý protokol vyššej vrstvy pre užívateľskú autentizáciu. Táto vrstva je 




 Protokol bol navrhnutý aby bol jednoduchý a pružný, aby umožnil 
vyjednanie parametrov a minimalizoval výmenu dát medzi účastníckymi 
stranami. Metóda výmeny kľúča, algoritmus verejného kľúča, symetrický 
šifrovací algoritmus, algoritmus autentizácie správ a hashovací algoritmus sú 
všetky vyjednávané. Očakáva sa, že vo väčšine prostredí budú potrebné iba 
dve vzájomné výmeny pre plnú výmenu kľúča, autentizáciu serveru, žiadosti 
o službu a informáciu o akceptácii žiadosti o službu. Najhorší možný scenár 
počíta s tromi vzájomnými výmenami. [19]  
 
Protokol Transport Layer Protocol sa skladá z týchto pod protokolov: 
 
- Binary Packet Protocol 
- Key Exchange Protocol 
- Service Request Protocol 
- Protokoly ďalších správ: Disconnection Message, Ignored Data 
Message, Debug Message a Reserved Message. 
 
6.1.1. Binary Packet Protocol 
 
Jedná sa o protokol, ktorý zabezpečuje jednotlivé pakety prenášaných 
dát. Dátový paket sa najprv skomprimuje a vypočíta sa z neho šifrovací 
kontrolný súčet. Komprimácia aj vytvorenie šifrovacieho kontrolného súčtu sú 
voliteľné. Na začiatku komunikácie sa vždy začína bez komprimácie 
a kontrolného súčtu. 
 
 V ďalšom kroku sa paket doplní o dĺžku paketu, dĺžku výplne a výplň. 
Výplň je nutná preto, aby dáta mohli byť šifrované blokovou šifrou. Blokové šifry 
totiž vyžadujú, aby dĺžka šifrovaných dát bola násobkom dĺžky šifrovacieho 
bloku.[3] Maximálna dĺžka nekomprimovaného paketu je 35000 bytov.[19] 




Takto to ale vyzerá, až keď je komunikácia nadviazaná. Musíme sa teda 
zastaviť u toho, ako sa komunikácia vôbec nadväzuje. Pre komunikáciu sa 
používa protokol TCP. Server spravidla počúva na porte 22/tcp. Toto číslo portu 
bolo zaregistrované v IANA a bolo oficiálne pridelené pre SSH. 
 
 Paketmi sa prenášajú jednak dáta jednotlivých služobných protokolov 
a jednak aplikačné dáta. K sebe patriace dáta sa uzatvárajú do správ. Správa je 
paket protokolu vyššej vrstvy, ktoré sa balia do paketu protokolu Binary 
Transport Protocol.[3] 
 
6.1.2. Key Exchange Protocol 
 
Potom čo sa obidve strany dohodnú na verzii protokolu SSH, aktivuje sa 
protokol Key Exchange Protocol. Týmto protokolom sa obidve strany dohodnú 
na šifrovacích algoritmoch a kľúčoch, ktoré budú používať pre ďalšiu 
komunikáciu. 
 
 Komunikácia začína vzájomnou výmenou správy KEXINIT. Po výmene 
správy KEXINIT už obidve strany vedia aké algoritmy budú používať, alebo 
uzavrú spojenie. Ustanovia sa hodnoty jednotlivých šifrovacích kľúčov 
a zdieľaných tajomstiev pre výpočet kryptografických kontrolných súčtov. 
 
 Pre výpočet kľúčov sa spravidla použije Diffie-Hellmanov algoritmus. 
V tomto prípade výmenu začína klient, ktorý zašle pomocou správy KEXDH 
svoje verejné DH číslo. Server odpovedá svojim verejným DH 
číslom, elektronickým podpisom kontrolného súčtu H a verejným kľúčom 
serveru, ktorý je potrebný na autentizáciu tohto elektronického podpisu. 
Overením tohto elektronického podpisu dôjde k autentizácii serveru. Klient by 
mal pre tento účel lokálne udržiavať zoznam verejných kľúčov serverov, ktorým 






Po výmene správ KEXDH klient aj server môžu spočítať: 
 
- Diffie-Hellmanovým algoritmom zdieľané tajomstvo K. 
- Kontrolný súčet H, ktorý sa počíta z dát vymenených medzi klientom 
a serverom pri vyjednávaní verzie protokolu SSH, z predaných 
správ KEXINIT, správ KEXDH a zo zdieľaného tajomstva. Spočíta 
sa všetko čo je k dispozícii a vypočíta sa z toho kontrolný súčet H. 
 
Prvý krát po nadviazaní spojenia sa vygenerovaný kontrolný súčet H 
použije ako identifikátor celej relácie medzi klientom a serverom. 
 
Teraz môže dôjsť k jadru protokolu Key Exchange, k výpočtu 
symetrických šifrovacích kľúčov. Výpočty sú dva. Jeden pre šifrovanie 
komunikácie od klienta na server a druhý pre opačný smer. Ďalej sa pre obidva 
smery vypočítajú inicializačné vektory pre symetrické šifry a tiež zdieľané 
tajomstvá pre výpočet kryptografických kontrolných súčtov. 
 
Všetky tieto kľúče a zdieľané tajomstvá sa vypočítajú algoritmami 
podrobne popísanými v norme SSH. Zjednodušene môžeme povedať, že každý 
z uvedených kľúčov, alebo zdieľaných tajomstiev je kontrolným súčtom, do 
ktorého vstupujú čísla K, H a identifikátor relácie. 
 
Keď sú vypočítané všetky kľúče, je možné prejsť na zabezpečenú 
komunikáciu. Tento prechod je signalizovaný správou SSH_MSG_NEWKEYS. 
Je to jediná správa, ktorá môže nasledovať po správach zabezpečujúcich 
výmenu kľúčov. [3] 
 
6.1.3. Service Request Protocol 
 
Po nadviazaní zabezpečenej komunikácie klient žiada server o službu 
správou SERVICE_REQUEST. V prípade kladnej odpovede server potvrdzuje 
poskytnutie zlužby správou SSH_MSG_SERVICE_ACCEPT. [3] 
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6.2. Authentication Protocol 
 
Autentizácia klienta sa vykonáva protokolom „Authentication Protocol“, 
ktorý je popísaný normou RFC 4252. Tento protokol prichádza na rad 
v okamihu, keď protokol „Key Exchange“ už zaistil výmenu kľúčov 
a komunikácia protokolom „Binary Transport Protocol“ beží zabezpečene. 
Máme k dispozícii aj identifikátor relácie vzniknutý z čísla H. [19] 
 
 Autentizáciu začína klient správou SSH_MSG_USERAUTH_REQUEST, 
kde uvádza meno klienta, meno požadovanej služby a použitú autentizačnú 
metódu. V prípade, že server autentizačnú metódu akceptuje, odpovie správou 
SSH_MSG_USERAUTH_SUCCESS, v prípade neakceptovania odpovie 
správou SSH_MSG_USERAUTH_FAILURE. V tejto správe server uvedie 
zoznam autentizačných metód podporovaných serverom a v poslednej položke 
uvedie, či bol schopný požiadavku spracovať - TRUE, alebo spracovanie 
nebolo možné, alebo dokonca zhavarovalo – FALSE. [3] 
 
 SSH podporuje nasledujúce možnosti autentizácie klienta: 
- „none“ – bez autentizácie, nemala by byť používaná a server ju ani 
nesmie ponúknuť s práve USERAUTH_FAILURE. 
- Autentizácia pomocou asymetrického šifrovania. 
- Autentizácia heslom, ktoré je prenášané zabezpečene protokolom 
„Binary Transport Protocol“. Väčšina implementácií SSH umožňuje 
túto autentizáciu aspoň pri prvom spojení, keď prenesie verejný kľúč 








6.2.1. Autentizácia pomocou asymetrickej šifry 
 
Klient si vygeneruje dvojicu verejný/súkromný kľúč. Súkromný kľúč si 
bezpečne uloží na miestnom počítači z ktorého sa prihlasuje ako klient na 
server. Verejný kľúč sa umiestni na server. Klient zahajuje svoju autentizáciu 
správou SSH_MSG_USERAUTH_REQUEST, kde uvedie svoje prihlasovacie 
meno, požadovanú službu, názov verejného kľúča a samotný verejný kľúč 
s hodnotou FALSE. Server buď žiadosť odmietne správou 
SSH_MSG_USERAUTH_FAILURE alebo potvrdí správou 
SSH_MSG_USERAUTH_PK_OK. Klient odpovie správou 
SSH_MSG_USERAUTH_REQUEST s hodnotou TRUE. Súčasť tejto správy je 
elektronický podpis správy prevedený súkromným kľúčom klienta. Ten sa, ale 
nepočíta iba z položiek uvedených v tejto správe, tie sa totiž ešte zreťazia 
s identifikátorom relácie. Tým sa zamedzí útoku zopakovaním správy, pretože 
identifikátor relácie je tiež počítaný z náhodného čísla cookie. Hodnoty FALSE 
a TRUE signalizujú prítomnosť elektronického podpisu. Tiež je možné, aby 
klient hneď odoslal správu s hodnotou TRUE a s pripojeným elektronickým 
podpisom, čím sa komunikácia zrýchli. 
 
 Server overí elektronický podpis verejným kľúčom klienta, ktorý je 
uložený na servery. V tomto súbore môže byť uložených viac verejných kľúčov 
klienta. Avšak použije sa ten, ktorý je zhodný s kľúčom obsiahnutým v položke 
„public key blob“ 
 
 V prípade kladného overenia elektronického podpisu server kladne 
potvrdí výsledok autentizácie klienta správou 
SSH_MSG_USERAUTH_SUCCESS. V prípade zápornej verifikácie server 






6.2.2. Autentizácia heslom 
 
Pri autentizácii heslom odošle správu 
SSH_MSG_USERAUTH_REQUEST, kde uvedie miesto public key hodnotu 
password a zadá heslo. Server buď potvrdí výsledok kladne správou 
SSH_MSG_USERAUTH_SUCCESS, alebo odmietne autentizáciu klienta 
správou SSH_MSG_USERAUTH_FAILURE. [3] 
 
6.3. Connection Protocol 
 
Za zriadenie relácie a jej riadenie je zodpovedný protokol „Connection 
Protocol“, ktorý je popísaný normou RFC 4254. Reláciu si môžeme predstaviť 
ako hrubú rúru medzi klientom a serverom. Túto rúru môže využívať niekoľko 
aplikácií súčasne. Pre každú aplikáciu sa v tejto hrubej rúre zriadi kanál, vlákno. 
Jednotlivé kanály sú tak multiplexované v rámci spoločnej relácie. [20] 
 
 Connection Protocol špecifikuje niekoľko typov kanálov: 
 
- Kanál pre terminálovú reláciu. Tento kanál používa samotný 
program SSH, ktorý prakticky slúži ako bezpečná náhrada programu 
Telnet. Nadstavbou nad tento typ kanálu je aj protokol SSH File 
Transfer Protocol. 
- Kanál pre X11, zabezpečenie komunikácie medzi klientmi a X-
serverom. Na strane užívateľa je X-server a na strane „serveru“ ako 
počítača sú spustení klienti. 
- Kanál pre predanie obecného TCP/IP spojenia. 
 
Myšlienka predania TCP/IP spojenia spočíva v tom, že port vyberie SSH 
a dáta vloží do už vytvoreného kanálu, ktorý ich prenesie na vzdialený počítač. 
Na vzdialenom počítači potom SSH vloží dáta do príslušného portu, odkiaľ si 
ich môže aplikácia vybrať. Aplikácie tak miesto toho, aby bežala na lokálnom 
počítači, môže bežať na vzdialenom počítači. [3] 
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6.4. Vytvorenie šifrovaného spojenia 
 
Počítače spolu bežne komunikujú nezabezpečenou IP sieťou. SSH klient 
žiada o spojenie so serverom, kde je spustený SSH démon, SSHD. SSHD 
počúva na určitom porte a čaká na žiadosť o spojenie. K jednému SSH serveru 
môže byť pripojených až niekoľko klientov v jednom okamžiku. 
 
 Klient nadviaže spojenie so serverom, server potvrdí a mimo iné zašle 
informáciu o používanej verzii SSH. Klient si overí identitu serveru a pošle 
vlastnú identifikáciu. Tak mimochodom aj skontroluje, či je port v poriadku. 
Dôjde k overeniu, či odpovedá verzia protokolu na obidvoch stranách. 
Identifikačné reťazce sú človeku zrozumiteľné. Ak niektorá zo strán 
nepodporuje danú verziu, spojenie sa ukončí. 
 
 Po vzájomnej identifikácii začnú obidve strany komunikovať binárne. 
Server odošle svoj verejný statický kľúč a verejný dynamický kľúč. RSA statické 
kľúče sa generujú ihneď po inštalácii SSH serveru. Tieto kľúče sa nemenia do 
doby, kým správca nevygeneruje nové. Oproti tomu RSA dynamické kľúče sa 
dafaultne menia raz za hodinu. Tieto kľúče sa neukladajú na disk. V správe, 
ktorú server posiela klientovi, je tiež uvedené, ktoré šifrovacie algoritmy server 
podporuje. Klient vygeneruje 256 bitový kľúč, ktorý bude použitý pre ďalšie 
spojenie, zašifruje ho obidvoma verejnými kľúčmi serveru, odošle ho ako kľúč 
pre ďalšiu komunikáciu a ohlási zvolený typ šifry. Od tejto chvíle sa bude všetka 
komunikácia šifrovať týmto kľúčom a vybraným algoritmom. Server si na 
základe svojich súkromných kľúčov zistí šifrovací kľúč a klientovi zašle 
zašifrované potvrdenie. 
 
 Statický verejný kľúč serveru slúži pre jeho autentizáciu. Dá sa tak 
zabrániť situácii, keď spojenie klienta na server je zachytené útočníkom, ktorý 
môže dáta odpočúvať, alebo dokonca na ceste ku skutočnému serveru meniť. 
Klient by si mal udržiavať zoznam kľúčov známych serverov. Pri novom spojení 




Môžu nastať tieto tri možnosti. 
 
1. Kľúč sa v zozname nachádza a je zhodný stým, ktorý server 
v novom spojení zaslal. Potom je všetko v poriadku a server je 
autentizovaný. 
2. Kľúč sa v zozname nachádza, ale je iný. Potom by mal byť 
klient rázne varovaný, pretože kľúč mohol byť podvrhnutý 
útočníkom. Niektorý klienti také spojenie automaticky ukončia. 
Je však možné, že kľúč bol zmenený správcom serveru, čo je 
nutné preveriť. 
3. Kľúč sa v zozname nenachádza. Software klienta väčšinou 
ponúkne užívateľovi nový kľúč a ten ho môže odmietnuť, 
akceptovať pre toto jediné spojenie, alebo akceptovať natrvalo. 
 
V ďalšej fáze dochádza k autentizácii klienta, ktorá môže prebehnúť 
niekoľkými spôsobmi. Program SSH dovoľuje tieto možnosti autentizácie. 
 
1. Pokiaľ je klient obsiahnutý v zozname hostov na servery, je 
prihlásený k serveru bez overovania jeho identity. Implicitne je 
to zakázané kvôli nebezpečenstvu podvrhnutia IP adresy. 
2. Kombinácia rhost + RSA kľúčov – klient posiela užívateľské 
meno a verejný kľúč svojho počítača. Server najskôr 
skontroluje meno  a ak je to v poriadku, skontroluje či pozná 
verejný kľúč klientského počítača, ktorý porovná s zaslaným 
kľúčom. Z hľadiska bezpečnosti je táto metóda väčšinou 
zakázaná, pretože nedokáže zabrániť útokom v podobe IP, 
DNS a routing spoofingu. 
3. RSA kľúče – kľúče sú vygenerované pomocou ssh-keygen. 
Server užívateľským  verejným kľúčom zašifruje náhodne 
vygenerované 256 bitové číslo, klient toto číslo dešifruje 
svojim súkromným kľúčom a zašle späť serveru. Tým sa overí, 
že sa jedná o daného užívateľa. 




Na strane serveru sa môžu jednotlivé možnosti zakázať, alebo povoliť. 
Z bezpečnostného hľadiska je odporúčané používať iba autentizáciu pomocou 
RSA kľúčov.[3] 
 
6.5. SSH a prenos súborov 
 
Prvou vecou, ktorú je nutné si uvedomiť ohľadne SSH a prenosu súborov 
je skutočnosť, že SSH samotné nevykonáva prenos súborov. Účastník spojenia 
cez SSH nemôže prostredníctvom tohto protokolu požiadať svojho partnera 
o poslanie, alebo prijatie súboru. Programy scp a sftp ako také neimplementujú 
protokol SSH a ani nezahrňujú akékoľvek bezpečnostné funkcie. V skutočnosti 
miesto toho iba spúšťajú pod proces s klientom SSH, ktorý zaistí zabezpečené 
pripojenie k vzdialenému hostiteľovi a tu spustenie ďalšieho procesu, ktorý 
zaistí druhú polovicu celého súborového prenosu. [18] 
 
6.5.1. SCP – SSH copy 
 
Jediným dôvodom prečo bolo nutné prísť s scp, bola v prvom rade 
skutočnosť, že neexistoval žiadny široko využívaný, viacúčelový protokol pre 
prenos súborov, ktorý by fungoval cez pripojenie využívajúce jediný, plne 
duplexný bajtový prúd, ktorý vznikne ako dôsledok vzdialeného spustenia 
programov pomocou SSH. Protokol scp zostáva úplne bez dokumentácie a to aj 
napriek tomu, že RFC dokumentácia protokolu SSH-1 od autora Ylonena 
existuje. 
 
 Program scp má takmer rovnakú syntax ako tradičný unixový program cp 
a jeho syntax je takmer identická s pôvodným nezabezpečeným programom 
rcp, z ktorého vychádza. Zápis príkazu môže vyzerať nasledovne: [18] 
 
scp názov-zdroja názov-cieľa 
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6.5.2. SCP vs. SFTP 
 
Obidva protokoly slúžia na zabezpečený prenos súborov využívajúc 
protokol SSH. Síce slúžia na to isté, každý z nich je v svojej podstate iný. 
Protokol scp bol vyvinutý pre použitie v SSH-1. Pre verziu SSH-2 bol vyvinutý 
protokol sftp, pričom SSH-2 naďalej podporuje protokol scp. Hlavný rozdiel 
medzi scp a sftp je z pohľadu kde sa vykonávajú príkazy. Z pohľadu užívateľa 
sa zjednodušene dá povedať, že protokol scp spúšťa príkaz na prenos súboru 
na lokálnom počítači z ktorého prenášame súbor, alebo žiadamie o stiahnutie 
súboru. Protokol sftp sa však prihlasujeme na vzdialený počítač, na ktorý 
chceme súbory preniesť a príkazy sú vykonávané na tomto vzdialenom 
počítači. Z toho pramení aj nižšia priepustnosť sftp, keďže využíva paketový 
protokol SSH celkom dvakrát, keď je jeden z protokolov uzavretý do druhého. 
 
 
Tab. 6.1: Porovnanie celkovej veľkosti prenesených dát príkazmi scp a sftp. 











Spolu [B] Rozdiel 
[B] 
0 2504 2456 4960 2744 2728 5472 512 
1565 4088 2472 6560 4648 3816 8464 1904 
1058000 1083422 2760 1086182 1088984 4632 1093616 7434 
6496000 6661816 4168 6665984 6667928 13832 6681760 15776 
 
 
 Ako je vidieť z predchádzajúcej tabuľky nameraných objemov 
komunikácie pri prenose súborov rozdielnych veľkostí, protokol sftp dosahuje 
nižšiu priepustnosť pri prenose súborov. Z tohto dôvodu ak sa nám jedná čisto 







Protokol SSL – Secure Socket Layer bol vytvorený firmou Netscape. 
V praxi sa ujal protokol SSL verzie 3. Oficiálnym protokolom Internetu sa však 
stal protokol TLS – Transport Layer Protocol podľa normy RFC-2246 
vychádzajúci z protokolu SSL verzie 3. Tieto dva protokoly sú si veľmi blízke, 
avšak klient TLS sa nedohovorí so serverom SSL a naopak. Obidva protokoly 
SSL a TLS používajú architektúru klient/server. [21] 
 
 Protokoly TCP/IP pôvodne nijak neriešili problematiku zabezpečenia 
prenášaných dát. Klasický model protokolu TCP/IP v sebe nezahŕňa žiadnu 
vrstvu, ktorá by sa touto problematikou zaoberala. Vrstva SSL rieši 
zabezpečenie prenášaných dát, je vložená medzi aplikačný protokol a protokol 
TCP. Vrstva SSL nijako neskúma dáta, ktoré jej posiela aplikačná vrstva, 
jednoducho ich zabezpečí a predá protokolu TCP. To znamená, vrstva SSL 










Vrstva SSL preto ani nemôže vykonávať zabezpečenie na úrovni 
aplikačných relácií, napríklad pomocou elektronického podpisu. Jednoducho 
preberá od aplikačnej vrstvy paket po pakete a zabezpečuje ich. U každého 
paketu je vrstva SSL schopná zaistiť jeho privátnosť, integritu dát 
a autentizáciu. Autentizácia dát sa vykonáva na základe kontrolného súčtu 
počítaného z dát a zdieľaného tajomstva. 
 
 Pri nadväzovaní spojenia vrstva SSL vždy vykoná autentizáciu serveru. 
Autentizácia klienta je voliteľná.  Komunikácia protokolom SSL/TLS medzi 
klientom a serverom je plne duplexná. Skladá sa z komunikácie od klienta na 
server a v opačnom smere od serveru ku klientovi. To nie je nič prekvapujúce, 
jedná sa o bežnú vlastnosť protokolu TCP. Zaujímavé je, že SSL/TLS používa 
pre každý smer komunikácie iné symetrické šifrovacie kľúče a iné tajomstvo pre 
výpočet kontrolného súčtu. [22] [23] 
 
 Ďalšou zaujímavosťou protokolu SSL/TLS je formát dát. Ten nie je 
ASCII, ale nejedná sa ani o BER, či DER kódovanie. Dáta protokolu sú 
v podstate pevného formátu a popisujú sa akýmsi intuitívnym jazykom 
vytvoreným len pre účely týchto protokolov. Tento intuitívny jazyk pripomína 
jazyk C. Jediným zádrhelom je, že niektoré premenné môžu mať premenlivú 
dĺžku. Typickým príkladom je premenná obsahujúca certifikát. [3] 
 
 Ďalšou zaujímavosťou je termín „elektronický podpis“, ktorý v týchto 
protokoloch nie je mienení v zmysle zákona o elektronickom podpise, ale 
rozumie sa ním: 
 
- V prípade algoritmu RSA súkromným kľúčom šifrovaná 36 bitová 
štruktúra vzniknutá z dvoch kontrolných súčtov podpisovaných dát. 
Prvý kontrolný súčet je pomocou algoritmu SHA-1 a druhý kontrolný 
súčet je pomocou algoritmu MD-5. 






Prehľad vlastností SSL/TLS 
 
- SSL/TLS vykonáva autentizáciu serveru na základe certifikátu. 
- SSL/TLS môže vykonať autentizáciu klienta tiež na základe 
certifikátu klienta. Autentizácia sa nevykonáva pri komunikácii 
s anonymným SSL/TLS serverom. 
- Autentizácia sa vykonáva za využitia asymetrického šifrovania. 
- Súčasťou úvodného dialógu je výmena dát, z ktorých sa odvádza 
zdieľané tajomstvo. Zdieľané tajomstvo je blok čísel, ktorý poznajú 
iba účastníci komunikácie a všetkým ostatným je utajený. Od 
zdieľaného tajomstva sa odvodzujú symetrické šifrovacie kľúče 
a tajomstvo pre výpočet kontrolného súčtu. 
- SSL/TLS môže šifrovať prenos dát medzi obidvoma účastníkmi 
komunikácie. Pre šifrovanie sa používa symetrická šifra, ktorej 
šifrovací kľuč je odvodený z zdieľaného tajomstva. 
- Jednotlivé prenášané fragmenty sa doplňujú o kontrolný súčet 
zabezpečujúci integritu prenášaných dát. Keďže sa kontrolný súčet 
nepočíta iba z fragmentu prenášaných dát, ale fragment sa pre 
výpočet kontrolného súčtu zreťazí s tajomstvom pre výpočet 
kontrolného súčtu, je veľmi ťažké pozmeniť prenášané dáta behom 
prenosu. Je zabezpečená integrita prenášaných dát. 
- SSL nevidí do aplikačných dát v tom zmysle, že by dokázalo 
rozpoznávať v aplikačných dátach jednotlivé relácie. 
- SSL nevykonáva elektronické podpisovanie jednotlivých 
prenášaných fragmentov či transakcií. SSL teda nie je možné využiť 
pre aplikácie vyžadujúce takéto zabezpečenie.[3] [22] [23] 
 
 
Protokol SSL sa skladá z týchto štyroch služobných protokolov: 
 
- Record Layer Protocol 
- Handshake Protocol 
- Change Cipher Specification Protocol 
- Alert Protocol 
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7.1. Record Layer Protocol – RLP 
 
Protokol Record Layer Protocol – RLP, preberá dáta od aplikačných 
protokolov a pred tým, ako ich sám predá vrstve TCP, vykoná: 
 
- Rozsekanie dát na fragmenty o dĺžke menšej ako 214 bytov. 
- Komprimáciu dát, pokiaľ sa na nej dohodli klient so serverom. 
- Výpočet kontrolného súčtu algoritmom, na ktorom sa dohodli klient 
a server pomocou protokolu Handshake Protocol. 
- Doplnenie fragmentu o výplň na dĺžku, ktorá je násobkom dĺžky 
šifrovacieho bloku. 
- Šifrovanie fragmentu. 
- Doplnenie hlavičky RLP protokolu pred dátový fragment. 
 
Kontrolný súčet vzniknutý zreťazením fragmentu a tajomstva pre výpočet 
kontrolného súčtu sa utajuje v podobne, ako sú utajované symetrické šifrovacie 
kľúče. Pokiaľ by chcel útočník pozmeniť obsah prenášaného fragmentu, nie 
schopný k zmenenému fragmentu vypočítať kontrolný súčet, pretože nepozná 
tajomstvo pre výpočet kontrolného súčtu. [3] 
 
 Záhlavie RLP sa skladá z troch položiek: 
 
- Z typu prenášaných dát špecifikujúcich, či sa jedná o dáta 
aplikačného protokolu, alebo o služobné dáta vrstvy SSL/TLS, čiže z 
dát niektorého služobného protokolu tvoriacich vrstvu SSL/TLS 
protokolov HP, AP, alebo CCSP. Typ dát je dlhý 1 byte. 
- Z verzie skladajúcej sa z 2 bytov. Prvý byte obsahuje verziu a druhý 
ďalšie delenie. 
- Z dĺžky fragmentu po jeho prípadnej komprimácii šifrovaní. Pole 
dĺžka fragmentu je dlhé 2 byty. Jeden fragment by teda teoreticky 
mohol byť dlhý až 216 bytov. Lenže kvôli kompresii sa fragment 





Obr. 7.2: SSL Record Layer Protocol. 
 
Pri prvom nadviazaní spojenia medzi klientom a serverom, klient a server 
ešte nie sú dohodnutí na žiadnom algoritme pre kompresiu, pre výpočet 
kontrolného súčtu ani na žiadnom šifrovacom algoritme, preto protokol RLP 
nemôže vykonávať žiadne zabezpečenie, komunikácia beží nekomprimovane, 
nešifrovane a bez kontrolného súčtu. Každý klient a aj server je nútený preto, 
aby bol schopný nadviazať reláciu, podporovať protokolovú svitu 
SSL_NULL_WITH_NULL_NULL, žiadne šifrovanie a žiadny kontrolný súčet, 
a tak isto musí podporovať komunikáciu bez kompresie. [3] 
 
7.2. Handshake Prototocol – HP 
 
Protokol HP je jadrom protokolu SSL a zabezpečuje: 
 
- Autentizáciu serveru 
- Autentizáciu klienta, tá je však obecne nepovinná. Pri komunikácii 
s anonymným serverom sa autentizácia klienta nevykonáva. 
- Výmenu náhodných čísiel a dát vedúcich k výpočtu zdieľaného 
tajomstva. Z nich sa potom zostavuje valec dát, z ktorých sa 




Komunikácia v protokole HP sa skladá zo správ. Rozoznávajú sa dva 
základné prípady komunikácie protokolom HP [3]: 
 
- Nadväzovanie novej relácie, server prideľuje nový identifikátor 
relácie. 
- Obnovenie relácie, použije sa pôvodný identifikátor relácie. Tento 
prípad je v podstate zjednodušením predchádzajúceho prípadu. 
 
7.2.1. Nadviazanie novej relácie 
 
Nadviazanie novej relácie je proces, kedy dochádza k autentizácii 
účastníkov a k výmene všetkých dát potrebných pre výpočet hlavného 
tajomstva. Autentizácia serveru sa vykonáva vždy. Autentizácia klienta sa 
vykonáva iba v prípade, že server nie je anonymný. 
 
 Správa ClientHello obsahuje nevyplnené identifikačné číslo relácie. 
Identifikačné číslo relácie prideľuje server v správe ServerHello. Správy 
ClientHello a ServerHello obsahujú náhodné čísla ClientRandom 
a ServerRandom vstupujúce do procesu výpočtu zdieľaného tajomstva. Ďalej 
klient ponúkne podporované šifrovacie algoritmy a server si z nich v správe 
ServerHello vyberie. 
 
 Server zasiela klientovi svoj certifikát v správe Certificate. Server môže 
odoslať správu CertificateRequest, ktorou žiada klienta o jeho certifikát. 
Nakoniec server odošle prázdnu správu ServerHelloDone, ktorou signalizuje 
klientovi, že čaká na jeho reakciu. 
 
 Klient v prípade, že chce na server pristupovať neanonymne, odošle 
serveru svoj certifikát. Ďalej nasleduje kľúčová správa ClientKeyExchange. Táto 
správa obsahuje verejným kľúčom z certifikátu serveru šifrované predbežné 
tajomstvo PreMasterSecter, z ktorého sa počíta hlavné tajomstvo MasterSecter. 
Tým sa vykoná autentizácia serveru.  
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Podvrhnutý server, ktorý k verejnému kľúču nevlastní odpovedajúci 
súkromný kľúč, nemôže získať správne PreMasterSecter. [3] 
 
 
Obr. 7.3: Priebeh nadväzovania nového spojenia SSL protokolom. 
 
 Teraz ako klient tak aj server vzájomne poznajú svoje symetrické 
šifrovacie kľúče aj tajomstvo pre výpočet kontrolného súčtu. Ako klient, tak aj 
server používajú každý svoje a zároveň každý iné šifrovacie kľúče aj tajomstvo 
pre výpočet kontrolného súčtu. 
 
 V prípade, že klient pristupuje na server neanonymne, musí preukázať 
svoju totožnosť. Klient preukazuje svoju totožnosť v správe CertificateVerify. 
Najprv vytvorí kontrolný súčet počítaný okrem iného z hlavného tajomstva 
a z obsahu všetkých správ od správy ClientHello. Tento kontrolný súčet sú 
schopný vytvoriť iba klient so serverom. Klient v správe CertificateVerify 
odosiela elektronický podpis z tohto reťazca. Server si potom overí totožnosť 




 Na záver protokolom Change Cipher Specification sa signalizuje prechod 
na nové šifrovacie kľúče a správou Finished nadväzovanie spojenia končí. Ďalej 
už beží prenos vlastných aplikačných dát, ktorý je šifrovaný. Každý RLP 
fragment obsahuje tiež kontrolný súčet zabezpečujúci integritu prenášaných 
dát. Pre prechod na šifrovanú komunikáciu je potrebné vymeniť približne 1900 
bytov dát protokolu Handshake Protocol spolu s záhlavím fragmentu RLP 
protokolu vynímajúc záhlavia protokolov IP a TCP. [3] 
 
7.2.2. Obnovenie relácie 
 
Jednoduchším prípadom komunikácie medzi klientom a serverom je 
obnovenie už predtým existujúcej relácie. Obnovením sa väčšinou nemyslí 
obnovenie spojenia po chybe na komunikačných linkách, to je záležitosť 
nižšieho protokolu, v našom prípade protokolu TCP. Skôr sa jedná o trochu iný 
prípad. Predstavme si, že si prehliadame webové stránky na HTTPS servery. 
Pri vydaní požiadavku na stiahnutie webovej stránky musí byť nadviazaná 
relácia. Prvá stránka sa skladá z celej rady objektov, pre stiahnutie každého 
z týchto objektov v protokole http 1.0 sa nadväzuje samostatné spojenie 
protokolom TCP. Po stiahnutí všetkých objektov stránky sa všetky TCP 
spojenia uzavrú.  
 
 Potom si stiahnutú webovú stránku prehliadame na obrazovke. 
V priebehu prehliadania nie je nadviazané žiadne spojenie. Avšak nie je ani 
jasné, či budeme požadovať ďalšie informácie z tohto istého, alebo iného 
HTTPS serveru. V prípade, že požadujeme ďalšiu stránku z toho istého 
serveru, nadväzujú sa pre stiahnutie nových objektov nové TCP spojenia 
a protokolom SSL sa tentokrát relácia obnovuje. O tom, či bude relácia 





Obr. 7.4: Priebeh obnovy spojenia SSL protokolom. 
 
 Pri obnovovaní spojenia klient odošle správu ClientHello. Správa 
ClientHello obsahuje náhodné číslo ClientRandom vstupujúce do výpočtu 
zdieľaného tajomstva. Správa ClientHello však hlavne obsahuje identifikátor 
obnovovanej relácie. Ďalej správa ClientHello obsahuje zoznam šifrovacích 
algoritmov podporovaných klientom. 
 
 Server odpovedá správou  ServerHello obsahujúcou náhodné číslo 
ServerRandom vstupujúce tiež do výpočtu zdieľaného tajomstva. Správa 
ServerHello obsahuje opäť identifikátor obnovovanej relácie a hlavne šifrovacie 
algoritmy, ktoré si server vybral z tých, ktoré klient podporuje. V prípade, že 
server zamietne obnovenie relácie, alebo si nevyberie z ponúkaných šifrovacích 
algoritmov, neodpovedá server správou ServerHello, ale protokolom Alert 
a uzavrie TCP spojenie. 
 
 V prípade, že server spojenie neuzavrie, odošle protokolom Change 
Cipher Specification informáciu, že prešiel na nové šifrovacie kľúče a pošle 
správu Finished obsahujúcu kontrolný súčet z všetkých správ od správy 
ClientHello. Klient už len zašle potvrdzujúcu správu protokolom Change Cipher 
Specification a správu Finished, ktorou výmenu správ potvrdí. Ďalej už beží 
prenos vlastných aplikačných dát, ktorý je šifrovaný.  
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Každý RLP fragment obsahuje tiež kontrolný súčet zabezpečujúci integritu 
prenášaných dát. Pre prechod na šifrovanú komunikáciu je potrebné vymeniť 
približne 300 bytov dát protokolu Hanshake Protocol spolu s záhlavím 
fragmentu RLP protokolu vynímajúc záhlavia protokolov IP a TCP. [3] 
 
7.3. Change Cipher Specification Protocol 
 
Change Cipher Specification Protocol je protokol skladajúci sa iba 
z jednej správy. Táto správa signalizuje, že došlo k skopírovaniu dátovej 
štruktúry s pripravovanými parametrami zabezpečenia spojenia do aktuálnej 
štruktúry, ktorú používa protokol RLP. Všetky dáta, ktoré nasledujú za touto 
správou sú už zabezpečené za využitia nového šifrovacieho kľúča a nového 
tajomstva pre výpočet kontrolného súčtu. 
 
 Zmenu šifrovacieho kľúča vykonáva klient a server na sebe nezávisle, 
jedna strana vykoná zmenu v svojom smere komunikácie a druhá strana 
trebárs až za okamžik, zo svojou správou Change Cipher Specification. [3] 
 
7.4. Alert Protocol 
 
Alert Protocol je jednoduchý protokol, ktorým sa účastníci komunikácie 
vzájomne informujú o chybách v SSL komunikácii. Rozoznávajú sa dve úrovne 
závažnosti [3]: 
 
- Upozornenie, po ktorom môže komunikácia ďalej pokračovať. 





7.5. SSL a prenos súborov 
 
 Protokol SSL ako taký neumožňuje prenos súborov, čo vyplýva z jeho 
podstaty. Avšak čo umožňuje, je zabezpečenie protokolu FTP. Vznikne tak 
protokol FTP-SSL, známy tiež pod označením FTPS. Na prenos súborov sa 
využije protokol FTP, kde sa spojenie nadviaže na klasický port 21. Táto časť 
spojenia nie je nijako zabezpečená. Klient pomocou AUTH príkazu požiada 
o zabezpečené spojenie. Tak isto môže server požadovať zabezpečené 
spojenie a odmietať všetky spojenia, ktoré túto možnosť zo strany klienta 
neumožňujú. Na vzájomnú autentizáciu, vyjednanie šifrovacích kľúčov 
a zabezpečenie spojenia sa využije vrstva SSL. Pri samotnom prenose 
súborov, protokol FTP predá dáta nižšej vrstve SSL, ktorá ich zabezpečí 
vybraným šifrovacím algoritmom. Toto riešenie zabezpečenia je popísane 
v norme RFC-4217.[24] 
 
8. Operačný systém SMX RTOS 
 
 
 SMX je operačný systém, vyvinutý spoločnosťou Micro Digital, pracujúci 
v reálnom čase a je špeciálne navrhnutý pre vstavané systémy. Podporuje 
procesory z rodín ARM, Cortex, ColdFire, PowerPC, x86 a je prenosný aj do 
iných rodín procesorov. 
 SMX je štandardný RTOS, ktorý splňuje všetky potreby malých až 
stredne veľkých vstavaných systémov. SMX RTOS moduly sú malé a efektívne 
napísané a preto dobre fungujú aj na menej výkonných procesoroch. Jadro 





Operačný systém SMX poskytuje všetky štandardné služby, ako 
integrovaný sieťový balík pre sieťovú komunikáciu, podporu USB zariadení. 
Systémové súbory sú dostupné od jednoduchého data loggeru až po úplný FAT 
systém. Multitasking umožňuje sieťovým a aplikačným častiam operovať 




 Spoločnosť Micro Digital poskytuje vlastné riešenie zabezpečovacieho 
protokolu SSL špeciálne upraveného pre potreby micro procesorov, smxSSL. 
Riešenie smxSSL je nízko zaťažujúca vstavaná SSL implementácia, ktorá 
poskytuje bezpečnú komunikáciu pre sieťové spojenia. Toto riešenie je priamou 
súčasťou operačného systému SMX RTOS pre zjednodušenie vývoja aplikácii.  
Táto vysoko efektívna, robustná a nízko zaťažujúca implementácia 
ponúka základné služby pre ochranu výpočtových zdrojov skrz otvorenú sieťovú 
komunikáciu, pričom sa vyhýba podstatne vyšším režijným nákladom ako 
obecné SSL riešenie. Protokolová implementácia je ľahká a rýchla a môže byť 
jednoducho premigrovaná na iné operačné systémy a sieťové protokoly. 
Verejne dostupné kryptografické knižnice dodávané s smxSSL boli použité 
v tisíckach vstavaných systémov a poskytujú bezpečnú a robustnú ochranu 
citlivých dát a riadiacich informácii.  
Ako autentizačná metóda sa používajú RSA kľúče, na šifrovanie 
dátového toku môže byť použitý buď algoritmus AES, alebo 3DES. Integritu 
správ zaisťuje použitie algoritmu MD5, alebo SHA-1. Algoritmus AES je možné 
kombinovať len s hashovacou funkciou SHA-1, preto odporúčam použitie 
protokolovej svity SSL_RSA_WITH_AES_128_CBC_SHA. Kombinácia RSA-




10. Procesory  AT91SAM7 
 
Procesor Atmel AT91SAM7X512/256/128 je súčasťou série vysoko 
integrovaných flash mikrokontrolérov založených na 32 bitovom ARM RISC 
procesore. Obsahuje 512/256/128 KB vysoko rýchlostnú flash pamäť 
a 128/64/32 KB SRAM pamäť. Tak isto disponuje veľkým počtom periférií, 
vrátene 802.3 Ethernet MAC a CAN kontrolérom. Kompletná sada systémových 
funkcií minimalizuje počet externých komponentov. [27] 
 
 Vložená flash pamäť môže byť naprogramovaná cez JTAG-ICE 
rozhranie, alebo cez paralelné rozhranie v produkčnom programe pred 
montážou. Zabudované zamknuteľné bity a bezpečnostné bity chránia firmware 
pred nechceným prepísaním a zabezpečujú jeho dôveryhodnosť. Riadiaci 
obvod Atmel AT91SAM7X512/256/128 obsahuje resetovací kontrolér, schopný 
ovládať  zapínaciu sekvenciu mikrokontroléra a celého systému. Správne 
fungovanie zariadenia je možné sledovať pomocou zabudovaného brownout 
detektora a watchdogom bežiacim mimo integrovaného RC oscilátora. 
 
 Skombinovaním ARM7TDMI procesora s flash a SRAM pamäťou priamo 
v čipe a širokým rozsahom funkcií periférii, vrátane USART, SPI, CAN 
kontoléru, Ethernet MAC, AES 128 a 3DES hardwarovým akcelerátorom, 
hodinovým čítačom, RTT a analógovo digitálnym prevodníkom na samotnom 
čipe, procesor Atmel AT91SAM7X512/256/128 je mocné zariadenie, ktoré 
poskytuje flexibilné, lacné a efektívne riešenie pre veľa riadiacich aplikácií 
vyžadujúcich zabezpečenú komunikáciu napríklad cez Ethernet, alebo Zigbee 
bezdrôtovú sieť. [27] 
 
 Procesor AT91SAM7X sa vyrába tiež vo vyhotovení s integrovaným 
hardwarovým šifrovacím akcelerátorom podporujúci AES 128 a 3DES blokové 





Procesory AT91SAM7X512, AT91SAM7X256, AT91SAM7X128 a 
AT91SAM7XC512, AT91SAM7XC256, AT91SAM7XC128 sa líšia iba vo 
veľkosti pamäte a prítomnosti hardwarového šifrovacieho akcelerátora.[27] 
 
V nasledujúcej tabuľke môžeme vidieť porovnanie základných vlastností 
procesoru rady AT91SAM7X. 
 








AT91SAM7X512 512 duálna 128 
AT91SAM7X256 256 samostatná 64 
AT91SAM7X128 128 samostatná 32 
 
 
V ďalšej nasledujúcej tabuľke môžeme vidieť porovnanie základných 
vlastností procesoru rady AT91SAM7XC. [28] 
 


















AT91SAM7XC256 256 samostatná 64 1x AES 128 1x 








Keďže jednotlivé procesory  a vyhotovenia sa líšia veľkosťou pamäte 
a prítomnosťou hardwarovej šifrovacej jednotky, pri výbere vhodného procesoru 
zohrá najväčšiu úlohu určenie, či je hardwarový šifrovací akcelerátor naozaj 
nutný, z pohľadu efektivity, celkového času stráveného na šifrovaní a tak isto 
periodicite potreby šifrovať, alebo nie. Podľa [13] je použitie hardwarového 
šifrovacieho akcelerátora pri algoritme AES 16,1 krát rýchlejšie ako jeho 
softwarová implementácia. Algoritmus 3DES je pri použití hardwarového 
šifrovacieho akcelerátora dokonca 42,7 krát rýchlejší ako jeho softwarová 
implementácia. 
 
11. Výber zabezpečenia komunikácie 
 
 Spoločnosť Honeywell dodáva prevažne na americký trh plne 
automatizované riešenie tepelnej regulácie. Toto riešenie zabezpečuje tepelný 
komfort a jeho ovládanie aj na diaľku. Jedná sa o systém čidiel, ventilov 
a regulačných článkov. Všetky tieto komponenty sú ovládané automaticky a na 
zber dát slúži jednotka gateway vo forme data loggeru. V tejto jednotke sú 
zaznamenávané všetky údaje, ktoré sa pravidelne posielajú na server. Spojenie 
sa nadväzuje približne každých 30 minút a objem prenášaných dát sa pohybuje 
rádovo v desiatkach kB. 
 




Ako komunikačný protokol je využívaný protokol navrhnutý spoločnosťou 
Honeywell nad TCP. Pri nadväzovaní spojenia gateway zašle na port 2347 
Connect paket, ktorý obsahuje jej MAC adresu. Následne server odpovedá 
paketom Connect Response. V prípade, že server nepozná MAC adresu 
zaslanú gateway, spojenie sa okamžite ukončí. V prípade akceptovania 
spojenia, gateway začne na server zasielať ňou nazhromaždené dáta od 
posledného spojenia. Tieto dáta majú pevnú dátovú štruktúru, preto nie je 
možný prenos iných, nebezpečných dát, napríklad útočníkom. Po odoslaní 
všetkých nazhromaždených dát, gateway pošle Disconnet paket a server 
odpovedá paketom Disconnect response a spojenie je ukončné. Ak sa gateway 
počas nadväzovania spojenia dozvie o existencii nového firmwaru, pomocou 
protokolu FTP sa pripojí na server, kde má vytvorený read – only účet a stiahne 
si tento nový firmware. 
Pre zvýšenie bezpečnosti sa spoločnosť Honeywell rozhodla toto 
spojenie zabezpečiť pomocou SSL vrstvy. Ako riešenie bude použité riešenie 
od firmy Micro Digital, smxSSL, ktoré je špeciálne navrhnuté pre operačný 
systém SMX RTOS a procesor rady AT91SAM7X, ktorý gateway používa. Ďalej 
budú predstavené štyri možné riešenia zabezpečenia komunikácie, ich výhody, 
nevýhody, možné problémy a riziká. 
 
11.1. Varianta č.1 - Zdieľané tajomstvo 
 
- Priamo vo výrobe bude do zamknutého regiónu pamäte nahrané 
zdieľané tajomstvo. 
- Pre každú gateway bude iné, unikátne. 
- Na server bude nahraná MAC adresa a tajomstvo danej gateway. 
- Autentizácia gateway pomocou MAC adresy a rovno prechod na 
šifrovanú komunikáciu. 
- Po prechode by bolo vhodné zaradiť nejaký handshake - 
autentizácia, po jeho úspešnom prebehnutí by sa pokračovalo v 
posielaní dát. 
- Ak útočník nepozná zdieľané tajomstvo, nie je schopný odpovedať. 
65 
 
11.1.1. Predpoklady pre úspešné nasadenie a zabezpečenie 
 
- Počítač na výrobnej linke schopný generovať náhodné zdieľané 
tajomstvá. 
- Schopnosť zabezpečene uchovávať tieto tajomstvá – 
neautorizovaný prístup. 
- Možnosť uskladňovať ich mimo tohto počítača – on-line spojenie 
buď na server, alebo iný zabezpečený počítač proti 
neautorizovanému použitiu. 
- Schopnosť bezpečnej distribúcie zdieľaného tajomstva na server. 
 
11.1.2. Problémy a riziká 
 
- Počítač na výrobnej linke by nebol schopný dostatočné náhodne 
generovať zdieľané tajomstvo – algoritmus by bol predvídateľný. 
- Počítač na výrobnej linke nie je v on-line spojení so serverom, alebo 
iným centrálnym úložiskom. 
- Počítač na výrobnej linke by nedokázal zabezpečiť dáta proti 
neautorizovanému použitiu – potreba vytvorenia šifrovanej 
databáze, šifrovaného úložného priestoru ak by ich musel 
uchovávať. 
- V prípade stand alone stanice, potreba fyzického prístupu IT 
technika, IT technik môže byť lokalizovaný mimo tohto pracoviska. 
- Možnosť vzniku viacnásobných kópii databáze tajomstiev – 
nebezpečenstvo úniku. 
- Spôsob autentizácie gateway a serveru – zakódovaná MAC adresa 
s časovým odtlačkom (zakaždým iné dáta). 





11.1.3. Výhody  vs. Nevýhody 
 
+ Nie je potrebná vrstva na vyjednanie tajomstva. 
+ Nízka réžia vytvorenia zabezpečeného kanálu. 
+ Vhodné aj pre pomalé spojenia s nízkym, alebo častým prenosom dát. 
- Nebezpečenstvo neautorizovanej manipulácie s dátami zdieľaného tajomstva  
   vo výrobe. 
- Problém s distribúciou v prípade stand alone počítača na výrobnej linke. 
- Spoliehanie sa čisto na silný šifrovací algoritmus (AES) a jeho  




Vychádzajme z predpokladu, že TCP spojenie bolo úspešné nadviazané. 
Gateway zasiela pomocou TCP paketu svoju MAC adresu (číslo). Server príjme 
tento paket a zistí, o ktorú gateway sa jedná. Zasiela späť potvrdenie o prijatí. 
Následne späť zasiela šifrovaný paket s obsahom  MAC adresy (serveru, 
gateway, alebo nejaké iné číslo) spolu s časovým odtlačkom systému. Ako kľúč 
je použité zdieľané tajomstvo nahraté priamo vo výrobe a distribuované na 
server. Jednotka gateway prijíma tento paket, dešifruje ho a porovná časový 
odtlačok so svojím systémovým časom. Podľa tohto je možné určiť, či sa paket 
niekde po ceste zastavoval, alebo nie. Tak isto gateway by po prijatí 
šifrovaného paketu a overení odpovedala serveru, že správu prijala. Mohlo by 
sa jednať o zreťazenie prijatého paketu so systémovým časom gateway. Týmto 
by si vlastne aj server overil, že komunikuje priamo s gateway, a že pakety sa 
nikde po ceste nezastavujú. V prípade, že by útočník aj odpočúval celú 
komunikáciu, nebol by schopný ju prečítať, keďže by priamo celá prebiehala 




11.2. Varianta č.2 – Využitie SSL vrstvy 
 
- Priamo vo výrobe by bol do zamknuteľného regiónu pamäte nahraný 
súkromný kľúč spolu s verejným kľúčom serveru. 
- Pre každú gateway by bol iný, unikátny. 
- Server by si udržiaval zoznam vierohodných verejných kľúčov 
gatewayí. 
- O autentizáciu a vyjednanie zdieľaného tajomstva by sa starala SSL 
vrstva. 
- Útočník nedisponuje súkromnými kľúčmi, nie je schopný sa 
autentizovať a prečítať komunikáciu. 
 
11.2.1. Problémy a riziká 
 
- Opäť možný problém s generovaním RSA kľúčov. 
- Kľúče by sa generovali priamo na výrobnej linke a boli by nahrané 
do gateway spolu s verejným kľúčom serveru. 
- Stačí vo výrobe udržiavať iba zoznam verejných kľúčov, ktoré budú 
nahraté na server. 
- Problém s distribúciou verejných kľúčov z stand alone počítača, ak 
nie je on-line spojenie. 
- V prípade stand alone stanice, potreba fyzického prístupu IT 
technika, IT technik môže byt lokalizovaný mimo tohto pracoviska. 
- Nebezpečenstvo neautorizovanej manipulácie s vopred 
vygenerovanými súkromnými kľúčmi, keby sa negenerovali 






11.2.2. Výhody vs. Nevýhody 
 
+ Malé nebezpečenstvo neautorizovanej manipulácie so súkromnými kľúčmi pri   
   generovaní v reálnom čase. 
+ Autentizácia serveru a klienta pomocou kľúčov. 
+ Overené riešenie. 
- Vyššia réžia na vytvorenie spojenia. 
- Použitie náročnej asymetrickej kryptografie pre výpočet zdieľaného tajomstva. 
- Potreba udržiavať v pamäti gateway súkromný kľuč a verejný kľuč gateway,  
   verejný kľúč serveru a zdieľané tajomstvo. 
- Potreba zakúpenia SSL riešenia. 




Vychádzajme opäť z predpokladu, že TCP spojenie je už nadviazane. 
SSL vrstva pomocou výmeny paketov a šifrovaním verejnými kľúčmi zabezpečí 
vyjednanie zdieľaného tajomstva. Len vlastníci súkromných kľúčov sú schopný 









11.3. Varianta č.3 – Anonymný server 
 
- Priamo vo výrobe by bol do zamknuteľného regiónu pamäte 
gateway nahraný iba verejný kľúč serveru - certifikát. 
- Komunikácia pripomína protokol HTTPS, gateway si overí server, 
ale server je anonymný. Jediným identifikátorom gateway je jej MAC 
adresa. 
- Využitie SSL vrstvy pre vyjednanie zdieľaného tajomstva. 
- Útočník nedisponuje príslušným súkromným kľúčom, nie je schopný 
sa autentizovať. 
 
11.3.1. Problémy a riziká 
 
- Neautentizovanie sa gateway. Po získaní MAC adresy útočníkom, 
riziko zasielania falošných dát na server. 
- Mohlo by dôjsť k úniku dát, vytvoreniu neautorizovaného prístupu, 
alebo k inej nežiadanej aktivite a až k úplnému vyradeniu serveru 
z činnosti. 
- Ohrozenie priemyslových riadiacich systémov a ovplyvnenie 










11.3.2. Výhody vs. Nevýhody 
 
+ Žiadne nebezpečenstvo neautorizovanej manipulácie s dátami vo výrobe. 
+ Autentizácia serveru pomocou kľúča – certifikátu. 
+ Overené riešenie. 
- Vyššia réžia na vytvorenie spojenia. 
- Použitie náročnej asymetrickej kryptografie pre výpočet zdieľaného tajomstva. 
- Riziko nahratia falošných dát na server. 
- Potreba zakúpenia SSL riešenia. 




Vychádzajme opäť z predpokladu, že TCP spojenie je už nadviazane. 
SSL vrstva pomocou výmeny paketov zabezpečí vyjednanie zdieľaného 
tajomstva. Veľmi podobný princíp ako u protokolu HTTPS stým, že server sa 
autentizuje gateway, ale ona už serveru nie, tzv. anonymný server. Z pohľadu 
gateway je kritické, aby príjmala pokyny od autentizovaného serveru. Prístup 
neautentizovanej gateway na server však predstavuje bezpečnostné riziko, 
keďže gateway má právo posielať dáta priamo na server, ktoré môžu byť 
nekorektné. Tieto dáta avšak majú pevne danú dátovú štruktúru, v ktorej ich 
server akceptuje. Avšak, ak by bol útočník schopný navrhnúť takú sekvenciu 
dát, ktorá by navodila na servery výnimočný stav, mohlo by dôjsť 
k obmedzeniu, alebo dokonca k pozmeneniu funkcie serveru. Jedinou otázkou 
preto ostáva, či by útočníkovi stálo zato bojovať s týmito nepríjemnosťami 
a s nezaručeným výsledkom. Podvrhnuté dáta sa dajú odhaliť sledovaním 




11.4. Varianta č.4 – Spárovanie cez webový formulár 
 
- Priamo vo výrobe by bol do zamknuteľného regiónu pamäte 
gateway nahraný súkromný a verejný kľúč spolu s verejným kľúčom 
serveru. 
- Pre každú gateway by boli iné, unikátne. 
- Server by si udržiaval zoznam vierohodných verejných kľúčov 
gatewayí. 
- O autentizáciu a vyjednanie zdieľaného tajomstva by sa starala SSL 
vrstva. 
- Útočník nedisponuje súkromnými kľúčmi, nie je schopný sa 
autentizovať a prečítať komunikáciu. 
- Pred prvým použitím oprávnený užívateľ cez webový formulár 
spáruje gateway so serverom. 
 
11.4.1. Problémy a riziká 
 
- Opäť možný problém s generovaním RSA kľúčov. 
- Kľúče by sa generovali priamo na výrobnej linke a boli by nahraté do 
gateway spolu s verejným kľúčom serveru. 
- Nebezpečenstvo neautorizovanej manipulácie s vopred 
vygenerovanými súkromnými kľúčmi, ak by sa negenerovali 








11.4.2. Výhody vs. Nevýhody 
 
+ Malé nebezpečenstvo neautorizovanej manipulácie so súkromnými kľúčmi pri   
   generovaní v reálnom čase. 
+ Autentizácia serveru a klienta pomocou kľúčov. 
+ Overené riešenie. 
- Vyššia réžia na vytvorenie spojenia. 
- Použitie náročnej asymetrickej kryptografie pre výpočet zdieľaného tajomstva. 
- Potreba udržiavať v pamäti gateway súkromný kľuč a verejný kľuč gateway,  
   verejný kľúč serveru a zdieľané tajomstvo. 




Pred prvým pripojením gateway na server oprávnený užívateľ, overený 
loginom a heslom, musí spárovať túto gateway so serverom podľa MAC adresy 
pomocou webového formuláru. Vychádzajme opäť z predpokladu, že TCP 
spojenie je už nadviazane. Pri prvom spojení SSL vrstva zabezpečí predanie 
verejného kľúča gateway serveru. Pokiaľ je gateway zaregistrovaná, server ju 
bude očakávať. Ak nie, požiadavok na toto spojenie bude rušiť. SSL vrstva 
pomocou výmeny paketov a šifrovaním verejnými kľúčmi zabezpečí vyjednanie 
zdieľaného tajomstva. Len vlastníci súkromných kľúčov sú schopný 
komunikáciu dešifrovať a vypočítať zdieľané tajomstvo, ktorým sa bude šifrovať 
komunikácia. V prípade, že by sa útočník stihol prihlásiť na server skôr ako 
pravá gateway, server by zahlásil kolíziu a účet by bol zablokovaný. Potom by 




11.5. Vyhodnotenie variant 
 
Boli predstavené štyri možnosti realizácie zabezpečenia datového 
kanálu. Všetky štyri možnosti ponúkajú určitú formu autentizácie a vytvorenie 
šifrovaného kanálu.  
Keď zoberieme v podraz, že sa vlastne jedna o interné zabezpečenie, 
šité na mieru spoločnosti Honeywell, metóda č.1 sa javí ako veľmi zaujímavá. 
Najväčší problém by bolo zabezpečenie proti neautorizovanej manipulácie 
s dátami vo výrobe. Tomuto by sa dalo zamedziť pridelením žiadnych práv 
k súboru obsahujúcemu zdieľané tajomstvá pre operátorov. V prípade on-line 
spojenia by mohla byť vybudovaná databáza, ktorá by udržiavala tieto kľúče 
a starala by sa o ich distribúciu k gatewayam a na server. Tak isto problém 
neautorizovanej manipulácie dát neodpadá ani pri druhej variante. Jedine, že by 
sa kľúče generovali v reálnom čase a súkromné kľúče po nahratí do gateway by 
boli vymazané. 
Najväčšie bezpečnostné riziko z môjho pohľadu predstavuje varianta  
č.3 – Anonymný server. Gateway sa v tejto variante vôbec pre server 
neautentizuje a útočník by mohol nahrať na server nežiaduce dáta v podobe 
vírusu, trojského koňa alebo iného nebezpečného softwaru. Toto však iba za 
predpokladu, že by dodržal danú dátovú štruktúru, čo je málo pravdepodobné. 
 




Najbezpečnejšie riešenie je v podobe možnosti číslo 4 – Spárovanie cez 
webový formulár. Jedná sa v podstate o vylepšenú variantu č.2 – Využitie SSL 
vrstvy, ktorá rieši, alebo úplne odstraňuje problémy a riziká s ňou spojené. 
 
Tab. 11.1: Rozhodovacia tabuľka. 
Hodnotené kritéria V1 V2 V3 V4
Neudržiavanie tajomstva/ kľúča vo výrobe 0 0 10 7 
Zabezpečenie proti neautorizovanej manipulácii 
s tajomstvom/ kľúčom vo výrobe 
0 0 10 5 
Jednoduchosť výpočtu zdieľaného tajomstva 10 3 3 3 
Jednoduchosť výpočtu zdieľaného tajomstva vo výrobe 7 5 10 5 
Nízka réžia na zostavenie spojenia 10 3 3 3 
Obojstranná autentizácia 10 10 3 10
Neprelomiteľnosť / nepredvídateľnosť tajomstva v čase 7 10 10 10
Celkové zabezpečenie komunikácie 5 7 3 10
Suma: 49 38 52 53
 
 Pre objektívne rozhodovanie boli vybrané kritéria, ktorým boli pridelené 
body podľa toho, ako ich jednotlivé riešenia spĺňali. Ako je vidieť z rozhodovacej 
tabuľky 11.1, podľa počtu bodov zvíťazila varianta číslo 4, Spárovanie cez 
webový formulár za využitia SSL vrstvy. Toto riešenie je zo všetkých štyroch 
variant najbezpečnejšie. Ako druhá možnosť môže byť použité aj riešenie bez 









 V tejto diplomovej práci boli predstavené hlavné riziká a typy možných 
útokov. Predovšetkým sa jedná o útoky typu Man in the Middle, Denial of 
Services a IP spoofing. Najväčším rizikom pri prenose súborov je ich 
nechránenie. V prípade, že sa jedná o citlivé informácie, toto predstavuje hlavný 
bezpečnostný problém. Nezabezpečené dáta môže útočník poľahky získať 
odpočúvaním, poprípade ich meniť. Hlavnými kritériami preto na zabezpečenie 
dát je zaistenie autentizácie, dôvernosti, integrity a nepopierateľnosti dát. 
 Cieľom tejto diplomovej práce bol návrh možného zabezpečenia 
komunikácie medzi jednotkou zberu dát, data loggerom, a serverom pre 
spracovanie dát. Keďže sa jedná o prenos dát, v tejto práci boli predstavené 
hlavné dva zabezpečovacie protokoly a to Secure Shell – SSH a Secure Socket 
Layer – SSL. Obidva protokoly zabezpečujú autentizáciu, dôvernosť, integritu 
a nepopierateľnosť prenášaných dát. 
 Obidva protokoly využívajú pre autentizáciu asymetrickú kryptografiu. 
Hlavnými predstaviteľmi asymetrickej kryptografie sú algoritmus Diffie-Hellman 
a algoritmus RSA. V tejto práci boli tieto algoritmy popísané a zhodne sa v 
súčasnosti odporúča minimálna dĺžka kľúča 1024 bitov. Obidva algoritmy sú 
približne rovnako výpočtovo a časovo náročné a v súčasnosti sa považujú za 
bezpečné. 
 Na zaistenie dôvernosti je využívaná symetrická kryptografia, hlavne 
blokové šifry. Keďže tieto šifry sú centrálnym nástrojom v dizajne protokolov pre 
kryptografiu s zdieľaným kľúčom, boli podrobené bližšiemu výkonnostnému 
preskúmaniu. Hlavnými predstaviteľmi v súčasnosti sú algoritmy AES a 3DES. 
Ako bolo uvedené AES je moderná symetrická šifra, ktorá prekonáva vo 
všetkých smeroch svojho predchodcu, 34 rokov starú blokovú šifru DES a znej 




Integritu dát v protokoloch SSH a SSL zaisťujú algoritmy MD5 a SHA-1, 
ktoré sa síce v dnešnej dobe nepovažujú za bezpečné hashovacie funkcie, ale 
ako HMAC– Hash Message Authentication Code, môžu byť použité bez 
ohrozenia bezpečnosti. Algoritmus MD5 je približne 1,5 krát rýchlejší 
a výpočtovo menej náročný oproti SHA-1. Tak isto dosahuje približne 1,5 krát 
vyššiu priepustnosť. 
 Protokoly SSH a SSL zabezpečujú komunikáciu ako takú, ale ani jeden 
z nich neobsahuje nástroj na prenos súborov. Obidva protokoly však dokážu 
zabezpečiť protokol FTP. Protokol SFTP využíva protokol SSH a protokol FTPS 
zase protokol SSL. Obidve verzie zabezpečenia sú približne rovnako náročné 
na konzumáciu výpočtových zdrojov, pridávajú približne rovnaký overhead 
a v súčasnosti sa považujú za bezpečné. 
 Gateway v podobe data loggeru, pre ktorú bolo zabezpečenie 
komunikácie vyberané, využíva procesor rady AT91SAM7X a je riadená 
operačným systémom SMX RTOS. Priamo k tomuto operačnému systému je 
dostupné riešenie v podobe smxSSL protokolu. Jedná sa o špeciálne napísaný 
protokol SSL pre menej výkonné procesory ako je procesor rady AT91SAM7X. 
Z tohto hľadiska bolo vybrané toto riešenie ako najvhodnejšie. 
 V poslednej kapitole boli predstavené celkovo štyri možné varianty 
zabezpečenia komunikácie. Podľa rozhodovacej tabuľky najväčší počet bodov 
získalo riešenie Spárovanie cez webový formulár, kde je potrebné danú 
gateway pred prvou registráciou na servery najprv spárovať pomocou 
webového formulára. Toto riešenie bolo favorizované a rozhodovacia tabuľka 
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14. Zoznam použitých skratiek, veličín a symbolov 
 
TCP  - Transmission Control Protocol 
IP  - Internet Protocol 
DoS  - Denial of Service 
FTP  - File Transfer Protocol 
MD5  - Message Digest 
SHA-1 - Secure Hash Algorithm 
HMAC - Hash Message Authentication Code 
ms  - milisekunda 
b  - bit 
B  - Byte 
kB  - Kilo Bytes 
MB  - Mega Bytes 
DER  - Distinguished Encoding Rules 
3DES  - Triple Data Encryption Standard 
AES  - Advanced Encryption Standard 
NIST  - National Institute of Standards and Technology 
CPI  - Cycles per Instructions 
DH  - Diffie-Hellman algoritmus 
RSA  - Rivest Shamir Adleman algoritmus 
SSH  - Secure Shell 
scp  - SSH copy 
SFTP  - SSH File Transfer Protocol 
SSL  - Secure Socket Layer 
TLS  - Transport Layer Protocol 
FTPS  - File Transfer Protocol SSL 
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IANA  - Internet Assigned Numbers Authority 
